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unsichtbare Phase vor dem Incident




NetPlans
AGENDA

0 Einstieg | Der Angriff beginnt fruher als gedacht

@ Bedrohungsrealitat | Identitaten als Einfallstor
@ Relevanz | Welche Daten wirklich kritisch sind

@ Bewertung | Vom Leak zur Geschaftsentscheidung

@ Praxis | Darknet Breach Intelligence in Aktion
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Ein Angriff ohne Kilick.

Und trotzdem steht die Produktion still.
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Identity

Identitaten im Fokus

Exploit public-facing application

45%
Social engineering -

Angreifer loggen Fehlender
sich ein Multifaktor
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Server Hacking, Malware, Buffer Overflows, Reverse Engineering and more
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KICKASS PRIVATE
Buy Membership INVITE

KickAss is a private Professional Hacking Forum

spedialized in Hacking, Cracking, Carding, Coding, Server Hacking, Anonymity, Malware, Password Cracking, Smartphone Hacking, and Reverse Engineering and more

{payable in BTC)
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Angebot Markt
Infostealer-Logs Foren & Marktplatze

Credential Dumps Telegram / Discord

Session Cookies Initial Access Broker
API Keys

Preis nach Wert
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Nachfrage
Foren & Marktplatze

Telegram / Discord
Initial Access Broker
Preis nach Wert

Zugangsdaten sind kein Nebenprodukt - sie sind die Grundlage moderner Angriffe.
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VPN Zugang
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Nicht erbeutet - gekauft.

wM565

M365 Account
inkl. MFA-Token

13333

Initial Access ist ein Geschaftsmodell.
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Admin Zugriff

Domain Admin

1333333
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Lange bevor etwas sichtbar wird.
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Unternehmensdomain automatisiert

Es ist (k)ein gezielter Angriff.
Es ist Statistik.

NetPlans

+3 Tage

Impact

Diebstahl /
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0 Aktive Credentials
AI'_ce Date_n Admin-Rechte
Kein Zugriff Externe Zugange

Kein Kontext

Kontext entscheidet uber Risiko.
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Technisch Business

Credential Leak Zahlungsbetrug
Login maglich Reputationsverlust

Zugriff vorhanden Produktionsausfall

Risiko entsteht erst durch Auswirkungen.
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Monitoring

Keine reine
Datensammlung

DBI ersetzt keine bestehenden Security-Systeme.
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Frihwarnsystem Kontextualisierung Priorisierung Handlungs-
empfehlungen

Von Daten zu Entscheidungen.
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EIN BEISPIEL

Darknet- und Deepweb-Hacker-Foren Suche

Bei dieser Deep-Web-Suche melden wir uns | Es konnten keine relevanten Resultate in den
mit verschiedenen Konten bei 10 bekannten | Hacker Foren gefunden werden. Es konnten

Hackerforen an. Wir konzentrieren uns auf zudem keine Ergebnisse in den Telegram- und
die beliebtesten Foren in englischer, Discord-kanalen gefunden werden.

deutscher, franzosischer und russischer

Sprache. Hacker konnen auch Datenlecks auf

Telegram oder Discord auf verschiedene |

Weise teilen. Es konnten erfolgreich 838 |

Telegram- und 32 Discord-Kanale durchsucht

werden. Daher fuhren wir auch eine Live- |

Suche nach dem Namen lhres

Unternehmens in diesen Kanalen durch.

Erfolgreich durchsuchte

Anzahl relevanter Resultate
Plattformen

Darknet Live Search

' Hacker Forum Live Search

Telegram Channel Live Searc :

Discord Channel Live Search 32 0o
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FRGEBNISSE NetPlans’
TRANSPARENZ FUR ENTSCHEIDER

Risikolbersicht MaRnahmenplan Trendanalyse
Summary

Verstandlich fur IT und Management
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Exposition ist kein Zustand -
sondern ein Prozess.

Diesen gilt es zu verstehen.
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FEEDBACK ODER
ANREGUNGEN?

Thomas Frasch
Senior System Engineer
Security Solutions
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