
Darknet Breach Intelligence –
Vom Leak zum Angriff: Die 

unsichtbare Phase vor dem Incident



AGENDA

01

03

02

04

05

Einstieg | Der Angriff beginnt früher als gedacht

Bedrohungsrealität | Identitäten als Einfallstor

Relevanz | Welche Daten wirklich kritisch sind

Bewertung | Vom Leak zur Geschäftsentscheidung

Praxis | Darknet Breach Intelligence in Aktion



Ein Angriff ohne Klick.
Und trotzdem steht die Produktion still.



ZEITLINIE
VOM LEAK ZUR RANSOMWARE

Leak

Infostealer Log

Credential Access

Login möglich

Initial Access

VPN / M365 Zugriff

Lateral Movement

Ausbreitung im Netzwerk

Impact

Ransomware

Monat -3 Monat -2 Tag 0 +3 Tage+1 Tag



























NEUE GEFAHRENLAGE
SIND WIR BETROFFEN?

Angreifer loggen 
sich ein

Fehlender 
Multifaktor

Identitäten im Fokus





ANGRIFFSÖKONOMIE
ZUGANGSDATEN ALS WARE

Angebot
Infostealer-Logs

Credential Dumps
Session Cookies

API Keys

Markt
Foren & Marktplätze
Telegram / Discord

Initial Access Broker
Preis nach Wert

Nachfrage
Foren & Marktplätze
Telegram / Discord

Initial Access Broker
Preis nach Wert

Zugangsdaten sind kein Nebenprodukt – sie sind die Grundlage moderner Angriffe.



INITIAL ACCESS BROKER
ZUGRIFF WIRD GEHANDELT

Nicht erbeutet – gekauft.

VPN Zugang
DE Mittelstand

€€

M365 Account
inkl. MFA-Token

€€€€

Admin Zugriff
Domain Admin

€€€€€€

Initial Access ist ein Geschäftsmodell.



DARKNET MARKTPLACE
KAUFE DEINEN ANGRIFF



VORBEREITUNGSPHASE
AUTOMATISIERUNG

Lange bevor etwas sichtbar wird.

Es ist (k)ein gezielter Angriff. 
Es ist Statistik.

Leak

Käufer filtert
Unternehmensdomain

Credential Access

probiert Logins
automatisiert

Initial Access

VPN / M365 Zugriff

Lateral Movement

Ausbreitung im Netzwerk

Impact

Diebstahl /
Ransomware

Monat -3 Monat -2 Tag 0 +3 Tage+1 Tag



DATENLECKS
NICHT JEDER FUND IST KRITISCH

Kontext entscheidet über Risiko.

Kritisch
Aktive Credentials

Admin-Rechte
Externe Zugänge

Unkritisch
Alte Daten
Kein Zugriff

Kein Kontext

100%
Alte Daten
Kein Zugriff

Kein Kontext

1%
Aktive Credentials

Admin-Rechte
Externe Zugänge



RISIKOBEWERTUNG
TECHNIK VS. BUSINESS

Risiko entsteht erst durch Auswirkungen.

Business
Zahlungsbetrug

Reputationsverlust
Produktionsausfall

Technisch
Credential Leak
Login möglich

Zugriff vorhanden



DARKNET BREACH INTELLIGENCE
WAS ES NICHT IST

Kein Pentest Kein SIEM
Kein klassisches 

Monitoring 

DBI ersetzt keine bestehenden Security-Systeme.

Keine reine 
Datensammlung



DARKNET BREACH INTELLIGENCE
WAS ES LEISTET

Frühwarnsystem Kontextualisierung Priorisierung

Von Daten zu Entscheidungen.

Handlungs-
empfehlungen



EIN BEISPIEL
REPORT



REPORT
EIN BEISPIEL



ERGEBNISSE
TRANSPARENZ FÜR ENTSCHEIDER

Executive 
Summary

Risikoübersicht Maßnahmenplan

Verständlich für IT und Management

Trendanalyse



Exposition ist kein Zustand – 
sondern ein Prozess.

Diesen gilt es zu verstehen.



FEEDBACK ODER
ANREGUNGEN?

Thomas Frasch
Senior System Engineer

Security Solutions
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