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Es gibt zwei Arten von Unternehmen: solche, die bereits gehackt
wurden, und solche, die noch in der Zukunft gehackt werden. 

Robert Mueller, ehemaliger Direktor des FBI



2015 – 2017

Die Ära der Punktlösungen

▪ MSPs, die mehrere Anbieter anbieten

▪ Der Kunde wählt den Lieferanten

▪ Best-of-Breed-Lösungen

Hornetsecurity: Launch der Total Protection 
Plattform

2020 – 2021

Multiprodukt wird zur Norm

▪ COVID erhöht die Nachfrage nach Remote-Arbeit

▪ MSPs benötigen Cloud-Dashboards für die Remote-
Verwaltung

▪ Multi-Product at Scale gewinnt gegen “Best of 
Breed” 

Hornetsecurity: Übernahme Altaro

Launch Total Protection Plan 3

Plan 4 in Arbeit

2018 – 2019

Start der Multiproduktstrategie

- Anbieter beginnen, mehrere Produkte anzubieten

- Aktivieren von Cross-Selling 

- Tool-Management ist eine große Herausforderung für 
MSPs

Hornetsecurity: bringt Total Protection auf den Markt

PRODUKT- & MARKT- HISTORIE
Eine Geschichte auf dem MSP Markt



2022 – 2023

Echte Plattformisierung beginnt

▪ Schlagworte der Branche: Security Mesh, Unified Platforms, 
Mandantenfähigkeit 

▪ MSPs haben einen Anbieter für einen Bereich

Hornetsecurity: übernimmt IT-Seal, MSP Magic, Emsisoft

Entwicklung von SAS, AI Recipient Validation und Permission 
Manager für Plan 4 zur Plattform

2024 – 2025

API-gesteuerte Ökosysteme zur Integration mit anderen 
Sicherheitslösungen und -anbietern

Hornetsecurity

▪ Fokussiert auf Single-Pane-of-Glass- und KI-Entwicklung

▪ Tiefe Integration in geschützte Anwendungen (M365)

▪ Hinzufügen des Multi-Tenant Managers

▪ Vorbereitung Plan 5 mit KI-basierter XDR-Technologie

Outlook 2026 - 2027

Hyperautomatisierung und NoOps-Sicherheit

Hornetsecurity

▪ Automatisierung bei der Reaktion auf und Behebung von Bedrohungen

▪ MSPs vertrauen auf „Security on Autopilot"

▪ NoOps in der Cybersicherheit



Unser Plan für die nächsten 1-2 Jahre

▪ KI-basierte integrierte Response-Playbooks

▪ GPT-ähnliche Assistenten (Bedrohungsanalyse, Kundenreporting, Compliance-Insights, etc.)

▪ KI-”Copilots” in MSP-Dashboards integriert

▪ Menschenlesbare Bedrohungserklärungen (2025)

▪ Automatisch generierte Remediation-Pläne und Management-taugliche Risikoberichte

▪ Zentrale MSP-Sicherheitstools werden zu einheitlichen “MSP-Betriebssystemen”

Neue Angebote:

▪ KI-basiertes Trust-as-a-Service

▪ KI-basierte Compliance-Dashboards in Echtzeit (NIS2, HIPAA, DSGVO, etc.)

▪ Hornetsecurity AI Cyber Assistant (Q2 2025) 

▪ Produkte: Plan 5 (KI-basierte XDR) (2026)



Speziell für den Schutz von 
M365 entwickelt

Zentrales Control Panel für alle 
Security Features 

Nahtlose Integration M365 mit 
SSO

Keine Hardware, 
keine Software, 
keine Wartung

CONTROL PANEL
REDUZIERT KOMPLEXITÄT. MAXIMIERT SICHERHEIT.

Das digitale Cockpit für ihre M365-Security



Speziell für den Schutz von 
M365 entwickelt

Zentralisiertes Control Panel 
für alle Sicherheits-funktionen

Nahtlose Integration mit M365 
mit SSO

Keine Hardware, keine
Software, keine Wartung

M365

E-MAIL
SECURITY

COMPLIANCE
MANAGEMENT

SECURITY
AWARENESS

BACKUP & 
RECOVERY

HORNETSECURITY FULL SERVICE



TOP 10 GESCHÄFTSRISIKEN



ANGRIFFSTYPEN, DIE SCHADEN ANGERICHTET HABEN



AKTEURE, DIE ERFOLGREICHE ANGRIFFE 
DURCHGEFÜHRT HABEN



» Internationales Team, bestehend aus Entwicklern und IT-Security-Spezialisten

» >60 Experten

» 24/7 Überwachung unserer Erkennungs-Mechanismen

» Analysiert 72 Milliarden E-Mails pro Jahr



» Schutz für Millionen Nutzer mit 99 Petabyte Daten

» 7 Milliarden blockierte Phishing-Versuche pro Monat

» Analyse von bis zu 2 Milliarden verdächtigen URLs pro Monat

» Zuweisung von fast 4 Millionen E-Trainings pro Jahr

» Durchschnittlicher täglicher Schutz:

» 233 Millionen blockierte Phishing-Versuche

» 83 Millionen analysierte verdächtige URLs

» 2,9 Millionen abgefangene Malware-E-Mails 

» 387.000 zielgerichtete Angriffe verhindert





EFFEKTIVER SCHUTZ GEGEN SPAM, MALWARE UND PHISHING

MEHRSTUFIGER 

SCHUTZ

IMMER AKTUELLE FILTER MIT 

LEISTUNGS-

STARKEN FUNKTIONEN

99.9 % SPAM- UND 99.99 % VIREN-

ERKENNUNG

MaximaleFilterleistung – bester Schutz auf dem Markt durch

99,99 % Viren- & 99,9 % Spam-Erkennung, und weniger als 0,0004 % „False Positives“ 

KI-basierte Spam-Erkennung und dynamische Filterstufen

Malware-Filter stets auf dem neuestenStand

Infomail- & Compliance-Filter, Content Control, Audit-Logs, etc.

Threat Intelligence



Sales Ansprache und Beispiele:

» Probleme im Zusammenhang mit Spear-Phishing, gezielten Advanced-Threats und vermehrten Zero-Day-Viren, bei denen 

klassische Spam- und Malware-Filterung nicht ausreicht.

» Entschlüsselung bösartiger Dokumente und QR-Code-Phishing-Erkennung: Tiefgehendes Scannen von Archiven und 

Ordnern sowie automatisierter QR-Code-Angriffsfilter gegen spezifische Ransomware

» Erweiterter CEO-Fraud-Filtermechanismus: Spezieller Filtermechanismus für bestimmte C-Level-Gruppe(n) (AD-Connect 

→ automatisiert).

Starker Schutz vor Ransomware und CEO-Fraud durch eine KI-basierte Analyse-Engine:

» Sandbox Engine mit Echtzeitwarnungen

» Secure Links, URL- & QR-Code Analyzer

» Targeted Fraud Forensics Filter (TFFF)

» Hybride Security (MX + API | SEG + ICES)





3 BAUSTEINE FÜR EINE NACHHALTIGE 
SICHERHEITSKULTUR

MINDSET

Motivation und offene Kommunikation

» Verständnis für Bedrohungslage
» Eigenverantwortung betonen

Kommunikationshilfen
für alle Stakeholder

SKI LLSET

Fähigkeiten und Wissen aneignen

» Phishing Simulationen
» E-Learning
» Kurze Videos

Awareness Materialien

TOOLSET

Aktiv ins Geschehen eingreifen

Reporter-Button
Outlook add-on

» Live Dashboard
» Sicherheitsmeldeketten

WAS NUTZER BRAUCHEN, UM ZUR MENSCHLICHEN FIREWALL ZU WERDEN



Copilot für Microsoft 365 integriert das ChatGPT-Modell von 
OpenAI in die Microsoft 365-Daten Ihrer Organisation. So kann es 
auf Dokumente und Informationen in Ihren Apps zugreifen, um 
individuell zugeschnittene Inhalte zu erstellen und Sie bei
Aufgaben zu unterstützen.

Hohes Sicherheitsrisiko: Mehr Zugriff bedeutet auch mehr
Risiko. Sensible Daten können in die falschen Hände geraten!

SECURITY-BEDENKEN BEI COPILOT FÜR M365



365 PERMISSION MANAGER AUF EINEN BLICK



KI-BASIERTE BENUTZERANALYSE DIREKT IN OUTLOOK

» KI erkennt anomales Benutzerverhalten in Echtzeit und identifiziert Risiken

» Intelligente Warnmeldungen liefern kontextabhängige Hinweise direkt in Outlook – auch offline

» Lernt automatisch Ihren individuellen Kommunikationsstil für präzisere Warnungen

» Erkennt sensible Inhalte frühzeitig und verhindert unbeabsichtigte Datenlecks

AI RECIPIENT VALIDATION



KI-BASIERTE E-MAIL-ANALYSE FÜR ENDNUTZER

» Echtzeitunterstützung mit klaren Handlungsempfehlungen und Einschätzungen für Mitarbeiter

» Deutlich verringerter SOC- und Admin-Aufwand durch automatisierte E-Mail-Analyse

» Warnmeldungen bei offensichtlichen Kompromittierungsanzeichen oder hochriskanten Inhalten (z. B. ausführbare Dateien)

» Höhere Spam-Meldequoten und Trainingseffekt

EMAIL SECURITY ANALYST



Direktes Feedback zu
gemeldeten E-Mails sorgt für 
Lerneffekt

EMAIL SECURITY ANALYST



THANK
YOU!

SECURITY LEAGUE
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