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Es gibt zwei Arten von Unternehmen: solche, die bereits gehackt
wurden, und solche, die noch in der Zukunft gehackt werden.

Robert Mueller, ehemaliger Direktor des FBI

NetPlans p—
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Eine Geschichte auf dem MSP Markt AT 20

PRODUKT- & MARKT- HISTORIE

Start der Multiproduktstrategie
- Anbieter beginnen, mehrere Produkte anzubieten
- Aktivieren von Cross-Selling

- Tool-Management ist eine groRe Herausforderung fir

@ W MSPs

BUSINESS
ENTERPRISE Hornetsecurity: bringt Total Protection auf den Markt
2020 - 2021
Multiprodukt wird zur Norm
" COVID erhoht die Nachfrage nach Remote-Arbeit .

" MSPs bendtigen Cloud-Dashboards fiir die Remote-
Verwaltung

" Multi-Product at Scale gewinnt gegen “Best of
Breed”

Hornetsecurity: Ubernahme Altaro

Launch Total Protection Plan 3

Plan 4 in Arbeit .

ENTERPRISE
BACKUP

p—9
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2015 - 2017

Die Ara der Punktiésungen

" MSPs, die mehrere Anbieter anbieten
" Der Kunde wahlt den Lieferanten

" Best-of-Breed-Lésungen

Hornetsecurity: Launch der Total Protection

Plattform



Outlook 2026 - 2027

Hyperautomatisierung und NoOps-Sicherheit

Hornetsecurity

" Automatisierung bei der Reaktion auf und Behebung von Bedrohungen

MSPs vertrauen auf ,Security on Autopilot"

NoOps in der Cybersicherheit

2022 — 2023 ‘D

Echte Plattformisierung beginnt s 325#5&1?

SECURITY
AWARENESS
SERVICE

" Schlagworte der Branche: Security Mesh, Unified Platforms,

Mandantenfahigkeit

365

PERMISSION
MANAGER

" MSPs haben einen Anbieter fiir einen Bereich

3052

Al RECIPIENT
VALIDATION

Hornetsecurity: Gbernimmt IT-Seal, MSP Magic, Emsisoft

305

v

‘Ce®
-

Entwicklung von SAS, Al Recipient Validation und Permission

MULTI-TENANT
MANAGER FOR
MSPs

Manager fiir Plan 4 zur Plattform

2024 — 2025

API-gesteuerte Okosysteme zur Integration mit anderen

Sicherheitslbsungen und -anbietern

Hornetsecurity

" Fokussiert auf Single-Pane-of-Glass- und Kl-Entwicklung
" Tiefe Integration in geschiitzte Anwendungen (M365)

" Hinzufligen des Multi-Tenant Managers

" Vorbereitung Plan 5 mit Kl-basierter XDR-Technologie



Unser Plan fiir die ndchsten 1-2 Jahre

" Kl-basierte integrierte Response-Playbooks

" GPT-ahnliche Assistenten (Bedrohungsanalyse, Kundenreporting, Compliance-Insights, etc.)

" KI-"Copilots” in MSP-Dashboards integriert

" Menschenlesbare Bedrohungserklarungen (2025)

" Automatisch generierte Remediation-Plane und Management-taugliche Risikoberichte

" Zentrale MSP-Sicherheitstools werden zu einheitlichen “MSP-Betriebssystemen”

Neue Angebote:

Kl-basiertes Trust-as-a-Service

" Kl-basierte Compliance-Dashboards in Echtzeit (NIS2, HIPAA, DSGVO, etc.)

" Hornetsecurity Al Cyber Assistant (Q2 2025)

Produkte: Plan 5 (Kl-basierte XDR) (2026)

NetPlans’
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365 U TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

Speziell fir den Schutz von
M365 entwickelt

i

Nahtlose Integration M365 mit
SSO

&

Keine Hardware,
keine Software,

keine Wartung

Y R

B

4

r
e

Zentrales Control Panel fir alle

Security Features
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HORNETSECURITY FULL SERVICE
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%
E-MAIL &
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365 O TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

b
1
| |

|
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Speziell fir den Schutz von Nahtlose Integration mit M365

mit SSO

Keine Hardware, keine

Zentralisiertes Control Panel
M365 entwickelt

Software, keine Wartung fur alle Sicherheits-funktionen
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Allianz (@)
Top 10
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ANGRIFFSTYPEN, DIE SCHADEN ANGERICHTET HABEN

o,
Phising 31%

v
2

Angriffe auf Passwdérter

]
00
o

Infizierung mit Malware
Vor allem Phishing,
Ransomware und
SQL-Injektionen

("]
W
~0

Ransomware

21%

|

SQl-Injektion baben im
spoofing S | vergangenen Jahr
Zugenommen.

12%

|

Distributed Denial of Service (DDoS)

10%

|

Cross-Site-Scripting (XSS)

~
R

Man-in-the-Middle-Angriff

NetPlans p—
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AKTEURE, DIE ERFOLGREICHE ANGRIFFE
DURCHGEFUHRT HABEN

Organisierte Kriminalitat (Banden)

Privatpersonen

Unabsichtlich handelnde (ehemalige) Beschaftigte

Konkurrierende Unternehmen

Vorsatzlich handelnde (ehemalige) Beschaftigte

Auslandischer Nachrichtendienst

Kunden

Lieferanten

NetPlans’
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10%

8%

|

14%
14%

11%
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1 8%

20%

PAYS

26%

30%

3%

36%

40%

41%

50%

51%

60%

61%
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Internationales Team, bestehend aus Entwicklern und IT-Security-Spezialisten

>60 Experten /

24/7 Uberwachung unserer Erkennungs-Mechanismen

Analysiert 72 Milliarden E-Mails pro Jahr
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INSIGHTS & ANALYSIS"

¥ ;| i e
Schutz fur Millionen Nutzer mit 99 Petabyte Daten .
"'—.L:_? "
7 Milliarden blockierte Phishing-Versuche pro Monat
Analyse von bis zu 2 Milliarden verdachtigen URLs pro Monat /

Zuweisung von fast 4 Millionen E-Trainings pro Jahr

Durchschnittlicher taglicher Schutz: -

233 Millionen blockierte Phishing-Versuche

| —

2 .83 Millionen analysierte verdachtige URLs >

— —
2,9 Millionen abgefangene Malware-E-Mails

387.000 zielgerichtete Angriffe verhindert




365 O TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

STOP MANUALLY MANAGING M365 TENANTS

36: MULTI-TENANT
= AND START SAVING YOUR TIME!

IL—_" MANAGER FOR MSPs

9 9 ©
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POWERED BY Al CYBER ASSISTANT

[N
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@ I-’ V= ’- Ny >
N 1t . (4 (TN /)
SPAM & ADVANCED AUTOMATIC DMARC Al EMAIL
MALWARE THREAT BACKUP SECURITY PERMISSION REPORTING & Al RECIPIENT TEAMS SECURITY
PROTECTION PROTECTION OF M385 DATA AWARENESS MANAGEMENT MANAGEMENT VALIDATION PROTECTION ANALYST
[3
—— by 4 (' ll —
= C ¥ 3 =
= © -
GRANULAR
RECOVERY WITH PHISHING ENHANCED EMAIL COMMUNICATION CHAT-BASED Al ANALYSIS
EMAIL EMAIL B U LR & ATTACK PERMISSION REPUTATION & PATTERN THREATS OF USER
ENCRYPTION ARCHIVING SERVICE SIMULATION ALERTS DELIVERY ANALYSIS MONITORING REPORTS
L ~~=D N b 7 1T
& 4 o2 w N E o D'\ @:
il O
EMAIL UNLIMITED EASY DNS Al PHISHING
SIGNATURES & EMAIL STORAGE IN ONE ESI® PERMISSION MANAGEMENT & SENSITIVE DETECTION & Al RESPONSE &
DISCLAIMER CONTINUITY ALL-INCLUSIVE FEE REPORTING AUDIT OPTIMISATION DATA CHECK RESPONSE AWARENESS
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EFFEKTIVER SCHUTZ GEGEN SPAV] MALWARE UND PHISHING

Vininrele Filterleistung — bester Schutz auf dem Markt durch Threat Intelligence
Nk 9P % Viren &B,9 % SpamErkemung und weniger als 0,004 % ,False Positives
SPAM &
MALWARE Kl-basierte Spam-Erkennung und dynamische Filterstufen
PROTECTION

Vaware-Filter stets auf demneuessten Stand

Infomail- & Compliance-Filter, Content Control, Audit-Logs, etc.

y R / 2 /
IMMER AKTUELLE FILTER MIT
MEHRSTUFIGER 99.9 % SPAM- UND 99.99 % VIREN-
LEISTUNGS-
SCHUTZ ERKENNUNG
STARKEN FUNKTIONEN
: g I

\
o\

%
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ADVANCED
THREAT
PROTECTION

Sales Ansprache und Beispiele:

Starker Schutz vor Ransomware und CEO-Fraud durch eine Kl-basierte Analyse-Engine:

Sandbox Engine mit Echtzeitwarnungen

Secure Links, URL- & QR-Code Analyzer

Targeted Fraud Forensics Filter (TFFF)

Hybride Security (MX + API | SEG + ICES)

= REPORTING & COMPLIANCE - EMAIL STATISTICS©
-
7476533

s By T

Probleme im Zusammenhang mit Spear-Phishing, gezielten Advanced-Threats und vermehrten Zero-Day-Viren, bei denen

klassische Spam- und Malware-Filterung nicht ausreicht.

Entschlisselung bdsartiger Dokumente und QR-Code-Phishing-Erkennung: Tiefgehendes Scannen von Archiven und

Ordnem sowie automatisierter QR-Code-Angrifisfilter gegen spezifische Ransomware

Erweiterter CEO-Fraud-Filtermechanismus: Spezieller Filtermechanismus fir bestimmte C-Level-Gruppe(n) (AD-Connect

—> automatisiert).

EMAILS BY TrPE

i it i ot T A S I

see Yaur PayPal verifi

£ Impart alet Arch 3 Move Flag

Your PayPal verification code b e & o \

Here's your verification code \ ‘\.\ \
OO
T
-0 'i-:'
R

P PayPal

O ® 0 O

Gareth,

Like i said earlier this is a pending payment and the beneficiary is
waiting to receive payment. Would have sent all documents to you but
am not available to do so at the moment. Just proceed with the wire
transfer, i will get all documents as soon as am available.

How soon can you get it done if i send the beneficiary account details?

Thanks.

cies| N

b
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|
J
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SECURITY
AWARENESS
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SECURITY
AWARENESS

NetPlans’

3 BAUSTEINE FUR EINE NACHHALTIGE

SICHERHEITSKULTUR

WAS NUTZER BRAUCHEN, UM ZUR MENSCHLICHEN FIREWALL ZU WERDEN

MINDSET

Motivation und offene Kommunikation

Verstandnis flir Bedrohungslage

Eigenverantwortung betonen

AN

Kommunikationshilfen

fir alle Stakeholder

SKILLSET

Fahigkeiten und Wissen aneignen

Phishing Simulationen
E-Learning

Kurze Videos

Awareness Materialien

TOOLSET

Aktiv ins Geschehen eingreifen

Live Dashboard

Sicherheitsmeldeketten

Reporter-Button

Outlook add-on

e



SECURITY-BEDENKEN BEI COPILOT FUR M365

Copilot fur Microsoft 365 integriert das ChatGPT-Modell von
OpenAl in die Microsoft 365-Daten |hrer Organisation. So kann es
auf Dokumente und Informationen in Ihren Apps zugreifen, um
individuell zugeschnittene Inhalte zu erstellen und Sie bei

Aufgaben zu unterstitzen.

Hohes Sicherheitsrisiko: Mehr Zugriff bedeutet auch mehr

'Risiko. Sensible Daten kénnen in die falschen Hande geraten!

NetPlans’ =
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365 PERMISSION MANAGER AUF EINEN BLICK

. N

What is affected? How does 365 Permission Manager help you? What improves?

M365 permission
infrastructure

Elevate your
compliance in
M365
Teams
SharePoint
OneDrive

Groups 3&

HORNETSECURITY

&

v =  PERMISSION -
‘.’_ MANAGER 3

HORNETSECURITY
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Al RECIPIENT
VALIDATION

(w’
COMMUNICATION

PATTERN
ANALYSIS

o)

SENSITIVE
DATA CHECK

NetPlans’

Al RECIPIENT VALIDATION

KI-BASIERTE BENUTZERANALYSE DIREKT IN OUTLOOK

»

»

»

»

Kl erkennt anomales Benutzerverhalten in Echtzeit und identifiziert Risiken

Intelligente Wammeldungen liefern kontextabh&ngige Hinweise direkt in Outlook — auch offline

Lernt automatisch lhren individuellen Kommunikationsstil fir prézisere Warnungen

Erkennt sensible Inhalte friihzeitig und verhindert unbeabsichtigte Datenlecks

p—9
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EMAIL SECURITY ANALYST

KI-BASIERTE E-MAIL-ANALYSE FUR ENDNUTZER
"r"

Al EMAIL
SECURITY » Echtzeitunterstiitzung mit klaren Handlungsempfehlungen und Einschatzungen fir Mitarbeiter

ANALYST

»  Deutlich verringerter SOC- und Admin-Aufwand durch automatisierte E-Mail-Analyse

AloAFNSIS_E?S »  Warnmeldungen bei offensichtiichen Kompromittierungsanzeichen oder hochriskanten Inhalten (z. B. ausfiihrbare Dateien)
REPORTS
oy »  Héhere Spam-Meldequoten und Trainingseffekt

-2
(A]) S
-

Al RESPONSE &
AWARENESS

NetPlans’ =

HORNETSECURITY
BY proofpoint.




EMAIL SECURITY ANALYST

Al EMAIL
SECURITY
ANALYST

Q

Al ANALYSIS
OF USER
REPORTS

tle

-
(A]) S
e

Al RESPONSE &
AWARENESS

NetPlans

X intro

is from outsid ur organiz
Hello
Hop on a quick chat, a

u'll get an Amazon e-gift card. Fair trade?

antly, I'll wal through our cutting-edge af

We are a Linkedin partner ager 1 ong

ed data to fil

out efficient cu
tc rs

, CRO with

Report email X

=
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Powered by Hornetsecurity Al Cyber Assistant

Al Analysis report ema

Be careful! This email contains
notable irregularities and
should be handled with extrem
caution.

Please review the following
information :

Sender address doesn’t match
Disney+ domain (spoofed
sender).

Mismatch between “From” and
“Reply-To" addresses (phishing
tactic).

Suspicious link labeled “Mein
Konto aktualisieren” (likely
phishing).

[ LY

7

Report email X

3 HORNETSECURITY

Powered by Hormetsecurity Al Cyber Assistant

Al Analysis report email

9 Great! There are no major

anomalies with this email.
Before proceeding, please review
the following information:

The email encourages learning
new skills and promotes Udemy
courses, which matches your
business content.

The sender email address and
displayed name are consistent
with the email's content.

The email passed all relevant
security checks, confirming its
legitimacy.

17 R
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Direktes Feedback zu
gemeldeten E-Mails sorgt fiir
Lerneffekt



SECURITY LEAGUE
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7 UNERWUNSCHTE — <
? DATENWEITERGABE MEHRERE
_ DURCH M365-TENANTS
BOSARTIGE MAILS DATENVERLUSTE? UNGESCHULTE RUCKSICHTSLOSES AUF EINMAL
IN POSTFACHERN? MIT MIR MITARBEITER? FILESHARING? VERWALTEN? DAS
NICHT MIT MIR! KEIN PROBLEM! KEIN PROBLEM! NICHT UNTER KANN ICH
MEINER AUFSICHT! IM SCHLAF!

THANK

YOU!
NetPlans =N
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