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Proaktive Sicherheit, KI-gestlitzte Bedrohungserkennung und nahtlose

Compliance - speziell fiir die hybride IT-Umgebung von heute entwickelt.



Benotigen Sie
noch Feuermelder
in Ihren
Firmengebauden?
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Stefan
Bernard

Senior Software Consultant

#ADAudit Plus #ServiceDesk Plus #ADManager Plus

Mcdnnerkreise, Brazilian Jiu-Jitsu, Salsa & Bachata
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ManageEngin@

» Enterprise-IT-Management-Division der Zoho Corporation

*  Privatunternehmen & seit der Griindung profitabel — ohne Venture Capital
» Breites Portfolio mit 60+ IT-Management-Tools

« Grundung: 1996 Zoho Corp., 2003 ManageEngine

* Hauptsitz: Chennai, Indien
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Awards und Auszeichnungen

Log360 — Magic Quadrant™ for AD360 — Workforce Identity AD360, PAM360 — IDC
Security Information and Event Security Platforms Landscape, Q4 MarketScape: Worldwide
Management, 2025 2025

Integrated Solutions for Identity
Security 2025 Vendor Assessment
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- _ -~ Wandelnde Bedrohungslage:
Pl o« - 4 ) 8Sind Sie darauf vorbereitet?

B3 Kosten der Untatigkeit

iy | | Datenpannen verursachen weltweit durchschnittlich 4,4 Mio. USD Schaden (IBM Security
2025). Die finanziellen und reputativen Folgen konnen existenzbedrohend sein.

B Compliance ist Pflicht

DSGVO, HIPAA, SOX, NIS2 — Verstolle fihren zu hohen Strafen, rechtlichen Risiken und
nachhaltigem Imageverlust.
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Risiken.

A Klassisches Auditing reicht nicht mehr

Manuelle Priifungen sind zeitaufwendig, fehleranfallig und lassen kritische
Sicherheitsliicken offen.



ADAudit Plus: Ihr proaktiver
Sicherheitspartner

B s 2=
[ "‘.';f
Echtzeit-Auditing Umfassende Abdeckung Verhaltensbasierte Analyse (Ul
Sofortige Transparenz Uber alle kritischen  Schutz fir Active Directory, Microsoft Erkennt auffalliges Nutzerverhalten
Anderungen und Aktivitdten in lhrer Entra ID, Fileserver (Windows, NetApp, frihzeitig und warnt vor potenziellen
gesamten IT-Umgebung. EMC etc.) und Windows-Server - alles auf ~ Bedrohungen.

einer Plattform.
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Audit-Berichte automatisieren: Mehr Effizienz, wen

Schluss mit manuellen Reports

Automatisierung des gesamten Reporting-
Prozesses spart Zeit und Ressourcen.

Weniger IT-Aufwand ¥ Schnellere Compliance

Deutliche Kosteneinsparungen pro Jahr (basierend auf dem ROI- Erflllen Sie regulatorische Anforderungen zuverlassig — jederzeit
Rechner von ManageEngine). auditbereit.



Zelt sparen =
Geld verdienen

Jede Stunde, die Ihr Team fir manuelle Auditberichte aufwendet, fehlt fir

strategische SicherheitsmalRnahmen.

ADAudit Plus gibt Ihnen diese Zeit zurick.
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Bedrohungen erkennen — uUber klassisches
Auditing hinaus

mp Attack Surface mp Machine Learning mp Schutz vor Insider-
Analyzer (ML) Bedrohungen
Erkennt proaktiv Gber 25 typische |dentifiziert ungewohnliche Kontinuierliche Uberwachung
AD-Angriffsmuster und 250+ Logins, plotzliche Datei-Zugriffe privilegierter Nutzer und
Fehlkonfigurationen in Cloud- oder verdachtige Prozesse — sofortige Reaktion auf
Umgebungen (Azure, AWS, GCP). auch jenseits regelbasierter verdachtige Aktivitaten.
Systeme.
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Konkreter Mehrwert: Ihre IT sicher im Griff

End-to-End-Transparenz
Uberblick iiber alle Ebenen lhrer Infrastruktur — von Identititen bis zu

Filesystemen (inkl. Entra ID).

Verdachtige Aktivitaten wie Zugriffsspitzen, Richtlinienanderungen
oder USB-Transfers werden sofort erkannt und gemeldet.

ManageEngin@



Ihre Investition messbar machen

$4 . 4M 25+ 100%

durchschnittliche Kosten AD Angriffsmuster Audit Automatisierung
eines

) ] Proaktiv erkannt vom Attack Surface Keine manuellen Reports mehr
Sicherheitsvorfalls

Analyzer

©  Berechnen Sie Ihr Einsparpotenzial — mit steigenden durchschnittlichen Schadenkosten von bis zu 4,88 Mio. USD (2025).



Die Zukunft der IT-Sicherheit ist proaktiy

TAKE THE NEXT STEP

Sichern Sie Ihre hybride Umgebung Bedrohungen friuh erkennen
AD, Entra ID, Fileserver und Windows-Infrastruktur zentral Kl-gestlitzte Analysen stoppen Angriffe, bevor sie eskalieren.
geschiutzt.

Compliance sicherstellen In Ihrer Umgebung testen
Automatisierte Reports fir DSGVO, HIPAA, SOX und mehr. ADAudit Plus in Aktion erleben. Noch heute herunterladen

und testen.



Investieren Sie
in Sicherheit -
und profitieren

Weniger Sicherheitsvorfalle, ge rgjC liance-Kosten und ein IT-Team,

das sich auf Wachstum statt Krisenbewaltigung konzentrieren kann.
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Active Directory Security Checkup
Erster Scan

NetPlans



Active Directory Security Checkup
Quickfixes

= Admin Gruppen bereinigt

= WSUS auf https umgestelit

= Verdachtige Konten gepriift und angepasst

= Nicht-Administrator-Benutzer konnen Computer zu einer Domane hinzufiigen deaktiviert
= DC GPO’s eingerichtet

= Kennwortrichtlinie erstellt

NetPlans



Active Directory Security Checkup
/welter Scan
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Active Directory
Komplex Tasks

= Default Admin AuBerbetrieb nehmen

= Kerberos Password andern

= NTLMV1 Protokoll deaktiviert

= Service und Admin User Konzept erstellt
= |naktive Admin Acc. Deaktiviert

= LAPS installiert

= Alt Systeme (Win7 / Srv 2003) ausgemustert

Security Checkup

NetPlans



Active Directory Security Checkup
Finaler Scan

Privileged Accounts : 17 /100
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Active Directory Security Checkup
Passwort Audit

= |dentische Passworter

= Breached Passworter Kiosk User Adeline Glynn Adeline Glynn, Ch...

= Passwort Richtlinien Empfehlung Stephen Wonder Aimee Hatcher Aimee Hatcher, M...
Test User Alberto Armijo Aimee Hatcher, M...
Alda Cass Alberto Armijo, Ki...

= Offline Passwort Scan

Aleta Jeffers Aleta Jeffers, Mic...

NetPlans



Vielen

StefanBernard Louis Welker

Senior Software
Consultant

System Engineer

El*"n;}.‘*.lil MicroNova AG NetPlans Neckarsulm GmbH
A +49 8139 9300-456 § +49 7131 / 27185 - @
=i %; -'-'t:i X Sales- X Info@netplans.de
EE‘_,‘: A MabageEngine@micronova.de www.netplans.de

www . ManageEngine.de

, NetPlans
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