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„Ein ISMS ist das Minimum für eine gute 
und nachhaltige Informationssicherheit.“



Agenda

• Warum ein ISMS heute unverzichtbar ist

• Regulatorischer Druck: NIS-2, ISO 27001, B3S, TISAX® & Co.

• Die typischen Fehler: Papier-ISMS & Tool-Wildwuchs 

• Software statt Chaos – Ihr entscheidender Vorteil

• ISMS pragmatisch einführen – der KLW-Ansatz

• Fazit: Die wichtigsten Take-aways



Grundbegriff ISMS
Informationssicherheits-Managementsystem

Ein ISMS ist ein Managementsystem zur systematischen Steuerung 
der Informationssicherheit. Es stellt sicher, dass Risiken erkannt, 
bewertet und mit angemessenen Maßnahmen behandelt werden. 
Damit bildet es den Rahmen für wirksame und nachvollziehbare 
Informationssicherheit.

• Steuerung statt Einzelmaßnahmen
• Schutz von Vertraulichkeit, Integrität und Verfügbarkeit
• Klare Rollen, Prozesse und Verantwortlichkeiten
• Kontinuierlicher Verbesserungsprozess (PDCA)

Ohne ein ISMS gibt es keine belastbare Informationssicherheit – 
es ist der Mindeststandard.



Warum ein ISMS heute 
unverzichtbar ist

Ohne ein ISMS fehlt die ganzheitliche Steuerung, 
Priorisierung und Nachvollziehbarkeit von 
Sicherheitsentscheidungen. 

• Risiken beherrschbar
• Klare Verantwortlichkeiten – Wer hat welche Aufgaben vor 

allem in Notfällen?
• Steigende Anzahl an Angriffen (Tendenz weiter steigend) - 

Bitkom beziffert den Gesamtschaden durch Cyberkriminalität 
in Deutschland 2025 auf rund 202 Milliarden Euro

• Reaktion statt nur Prävention
• Management und nicht nur IT-Thema
• Cyberversicherungen setzen funktionierendes ISMS voraus 

→ Grundlage für ISO 27001, NIS2, B3S, TISAX



Regulatorischer Druck:
NIS-2, ISO 27001, B3S, TISAX® & Co.

• Zunehmende gesetzliche und normative Anforderungen

→ NIS-2 · ISO 27001 · B3S · TISAX®

• Haftung & Verantwortung rücken ins Management 

→ Organisation · Entscheidungsfähigkeit · Nachweisbarkeit

• Keine Einzellösung mehr ausreichend

→ einheitliche Basis statt Tool- und Dokumentenchaos

• Prüf- und Nachweispflichten nehmen drastisch zu 



Regulatorischer Druck:
NIS-2, ISO 27001, B3S, TISAX® & Co.

Aspekt NIS-2 ISO 27001 TISAX® Weitere (z.B. B3S, 
DORA ect.)

Ziel ISMS & 
Cybersicherheit für 
kritische und wichtige 
Unternehmen

Zertifizierbares, 
international 
anerkanntes ISMS

Informationssicherhe
it in der automobilen 
Lieferkette

Branchenspezifisch
e Sicherheits- und 
Compliance-Anford
erungen

Geltungsbereich Kritische und wichtige 
Sektoren

Alle Branchen Unternehmen in der 
VDA-Wertschöpfungs
kette

Abhängig von 
Branche und Rolle

Verpfichtung Gesetzlich 
vorgeschrieben

Freiwillig, oft 
durch Kunden / 
Partner gefordert

Vertraglich / 
marktgetrieben 
verpflichtend

Teilweise 
gesetzlich, 
teilweise 
branchenabhängig

Zertifizierung Kein offizielles 
Zertifikat

ISO-Zertifizierung 
möglich

TISAX-Label / 
Assessment

Meist kein 
einheitliches 
Zertifikat



Die typischen Fehler:
Papier-ISMS & Tool-Wildwuchs

Papier-ISMS

• Fokus auf Dokumentation statt auf Steuerung
• Prozesse sind definiert, werden aber nicht gelebt
• Maßnahmen existieren nur für Audit & Nachweis

Tool-Wildwuchs

• Mehrere Einzellösungen ohne durchgängige Struktur
• Fehlende Integration zwischen Risiken, Maßnahmen & 

Nachweisen
• Kein zentraler Überblick über Status und Fortschritt

→ Trotz vieler Dokumente und Tools fehlt die klare Steuerung:   
Risiken werden nicht priorisiert, Verantwortung bleibt diffus 
und Sicherheit entsteht nur auf dem Papier.



Software statt Chaos
- Ihr entscheidender Vorteil!

Warum Software?

Weil Informationssicherheit gesteuert werden muss – nicht 
verwaltet.

• Zentrale Sicht auf Risiken, Maßnahmen und Nachweise

• Klare Verantwortlichkeiten und definierte Workflows

• Einheitliche Basis für NIS-2, ISO 27001, B3S, TISAX® & Co.

• Aktueller Status jederzeit transparent

• Audit- und prüfungssicher ohne Zusatzaufwand

→ Grundlage für einen pragmatischen, 

wirksamen und skalierbaren ISMS-Ansatz 



ISMS pragmatisch einführen 
– der KLW-Ansatz

• KLW ist ein spezialisiertes Beratungsteam für die 

Einführung von ISMS und hat umfassende Erfahrung in 

der  Implementierung und Auditierung von ISMS auf 

Basis NIS-2, ISO 27001, B3S, TISAX® & Co.

• Erfahrenes Team von Experten, das Unternehmen bei 

der Einhaltung von NIS-2, ISO 27001, B3S, TISAX® & Co. 

berät und unterstützt

• Auch softwaregestützt für maximale Effizienz und 

Zeit/Kosteneinsparungen

• So schlank wie möglich, so strukturiert wie nötig

• Orientierung an Unternehmensgröße & Risiko

• Nutzung bestehender Strukturen

• Pragmatischer Einstieg bspw. mit agiler GAP-Analyse



Fazit: Die wichtigsten Take-aways

„Wir schützen Unternehmenswerte“

1

2

3 Softwaregestützte ISMS sind der pragmatische Weg.

Ohne ISMS keine belastbare Informationssicherheit.

NIS-2, ISO, B3S, TISAX® haben eine gemeinsame Basis: ISMS



Danke für Ihre Aufmerksamkeit!

Kontaktdaten:

Wolfgang.Matzke@klw.de

Tel: 07131 38534-21

Mobil: 0178 835 8756

Stellen Sie gerne Ihre Fragen oder
besuchen Sie unseren Messestand!

mailto:Wolfgang.Matzke@klw.de
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