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Vortrag
NetPlans SECURE//DAY - Nurnberg

ISMS pragmatisch einfiihren — Einfach, schnell
und wirtschaftlich zu ISO 27001, NIS2 und Co.

»EIn ISMS ist das Minimum fdr eine gute
und nachhaltige Informationssicherheit.“

Referent:
Wolfgang Matzke

CEO
IT — Security Auditor (TUV)
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*  Grundbegriff ISMS (Informationssicherheits-Managementsystem)

* ISMS? Notwendig und unverzichtbar

* [ISO 27001 & NIS2 - Bedeutung, Anforderungen, Betroffenheit

* ISMS pragmatisch einfuhren - der KLW-Ansatz

* Fazit: Die wichtigsten Take-aways
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Grundbegriff ISMS

Informationssicherheits-Managementsystem

e ' Ein ISMS ist ein Managementsystem zur systematischen Steuerung
] ‘ der Informationssicherheit. Es stellt sicher, dass Risiken erkannt,
bewertet und mit angemessenen MaBhahmen behandelt werden.
Damit bildet es den Rahmen flur wirksame und nachvollziehbare
Informationssicherheit.

; ‘ - ' * Steuerung statt EinzelmaBnahmen
= P— * Schutz von Vertraulichkeit, Integritat und Verfugbarkeit
W’, " 7 * Klare Rollen, Prozesse und Verantwortlichkeiten
\?_\' “‘““"“"mmm N . > * Kontinuierlicher Verbesserungsprozess (PDCA)
l e = Ohne ein ISMS gibt es keine belastbare Informationssicherheit -
E— f ‘ .gte" NetPlans SN, es ist der Mindeststandard.
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ISMS? Notwendig und
unverzichtbar!

Ohne ein ISMS fehlt die ganzheitliche Steuerung,
Priorisierung und Nachvollziehbarkeit von
Sicherheitsentscheidungen.

* Risiken beherrschbar

* Klare Verantwortlichkeiten — Wer hat welche Aufgaben vor
allem in Notfallen?

« Steigende Anzahl an Angriffen (Tendenz weiter steigend) -
Bitkom beziffert den Gesamtschaden durch Cyberkriminalitat " 5t q“ﬁf,
in Deutschland 2025 auf rund 202 Milliarden Euro s .

* Reaktion statt nur Pravention

* Management und nicht nur IT-Thema

* Cyberversicherungen setzen funktionierendes ISMS voraus

» Grundlage fir 1ISO 27001 & NIS2




|SO 27001 & N|82 ISO 27001 und NIS2 fordern kein ,,Papier-ISMS*, sondern ein

wirksam betriebenes Managementsystem. Beide Regelwerke
richten den Fokus klar auf ein funktionierendes ISMS.

Ziel

Geltungsbereich

Verpflichtung

Meldepflichten

Risikomanagement

Zertifizierung

ISMS & Cybersicherheit fur
kritische Unternehmen

Kritische und wichtige
Sektoren
Gesetzlich vorgeschrieben

Strenge Vorgaben

Netz- &
Informationssicherheit

Kein offizielles Zertifikat

Zertifizierbares ISMS

Alle Branchen

Freiwillig, oft fur Partner notig
Keine gesetzliche Pflicht
Umfassendes ISMS

ISO-Zertifizierung moglich
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Aktuell relevant: NIS-2 - Wer ist betroffen?

Voraussetzungen Betroffeneit

Die Richtlinie gilt flir Einrichtungen der in Anlage |
oder Anlage Il (Art. 2 Abs. 1 Richtlinie (EU) 2022/2555 -
NIS-2)

Was bedeutet das konkret?

| REGULATION
— il

* Ab 50 Beschéftigte : -

. " ‘.::._{.‘.f\;\:"-::. -‘ ._ 2
S oo
gn fo g : Rt “H o0 SOLUTIONS

* Tatigkeit in einem Sektor nach Anlage 1,
hauptsachlich Betreiber kritischer Anlagen (KRITIS)
oder Anlage 2 (wichtige Einrichtungen)

* Einrichtungen der Bundesverwaltung

* Gilt far private und offentliche Einrichtungen




.
Aktuell relevant: NIS-2 - Wer ist betroffen?

Auszug Anlage 1 (KRITIS)

* Energie

 Wasser

* Informationstechnik
* Telekommunikation
* Verkehr

* Gesundheit

* Finanzwesen

* Ernahrung

* Verwaltung

* Abfallentsorgung

Auszug Anlage 2 (Wichtige Einrichtungen)

Postdienste

Logistik
Abfallwirtschaft
Chemieindustrie
Lebensmittelindustrie
Maschinenbau
Elektrotechnik
Fahrzeugbau
Medizintechnik
Digitaldienste

Forschung

V4




Bedeutung von NIS2 fur
Unternehmen

Registrierungspflicht beim BSI und

Meldepflichten beim BSI

CLOUD SOLUTIONS

24h Stunden Erstmeldung

72 Stunden Aktualisierung

des
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Haftung

Das bedeutet, dass sie bei Versaumnissen nicht

v, 70 =0 SN\ nur rechtliche Konsequenzen tragen, sondern
[(TSECURITY | = = auch finanziellen Schadenersatz leisten missen.

S LIABILITY. ) 57 = Denn die NIS-2-Richtlinie sieht vor, dass
Ny Sl Geschaéftsfihrer und andere Leitungspositionen
Y N s 174 von Unternehmen fir die Einhaltung der

SicherheitsmaBnahmen mit ihrem
Privatvermogen haften.




BuBgeld

bis zu 10 Millionen Euro oder 2 % des
weltweiten Jahresumsatzes

= P el Vergleichbar zur DSGVO
% de ERE . = a 3 a .
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MaBnahmen zur Einhaltung

Klassisch wie bei der ISO 27001

ol (e X Verfluigbarkeit
~ N t A Information ist bei Bedarf zuganglich und nutzbar

MS

\
o
e\ ;@\‘._&zmm - DATA PROTECTION - AUDIT & CON

Vertraulichkeit
M\ F=— RGeS Nur Befugte durfen auf Informationen zugreifen
e T ——- Integritat
e ~ > Information ist vollstandig, genau und unverandert
o ¥ Neu:
...sign for quality Authe ntiZitat
Urheber und Herkunft der Information

sind gesichert

Al
\

-

o




Erforderliche Prozesse

Policies
Richtlinien fur Risiken und Informationssicherheit

Incident Management
Pravention, Detektion und Bewaltigung von Cyberlncidents

Business Continuity Management
Backup-Management, Desaster-Recovery, Notfall- und Krisenmanagement

Lieferkette
Sicherheit in der Lieferkette bis zur sicheren
Entwicklung bei Zulieferern

Einkauf
Sicherheit in der Beschaffung von IT-
und Netzwerk-Systemen

Effektivitat
Vorgaben zur Messung von
Cyber- und Risiko-MaBnahmen

kI Wde
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T
Erforderliche Prozesse

*  Kommunikation und Notfallkommunikation
Einsatz sicherer Sprach-, Video- und Textkommunikation,
sowie Aufbau eines Notfallkommunikationssystems

* Kryptographie
Vorgaben fur Kryptographie und wo maoglich Verschlusselung

* Personal
Sicherheit des Personals vor, wahrend und nach der Beschaftigung

werrmg O RO = | . s * Asset Management
e agts | e Identifikation von Assets und Zuordnung einer
——— — & AR s e Verantwortlichkeit
e d I o WAy, s ey « Authentication
' Ty | co R A . Einsatz von Multifaktor-Authentifizierung oder
| , .“_Signforquﬁs s u LR o e B kontinuierliche Authentifizierung
B i e e AT AL (oL R » Zugriffskontrolle

Zugriffe auf IT-Ressourcen und Daten

* Awareness
Schulungen im Bereich
Cybersicherheit und Cyberhygiene




]
ISMS pragmatisch einfuhren

- der KLW-Ansatz

* KLW ist ein spezialisiertes Beratungsteam fur die
EinfGhrung von ISMS und hat umfassende Erfahrung in
der Implementierung und Auditierung von ISMS auf
Basis der Norm ISO 27000

ISMS Smart statt komplizie& J

-.d .
er KLW-Ansat, . * Erfahrenes Team von Experten, das Unternehmen bei

BES .
B IERANSATZ 4 , der Einhaltung von NIS2 1ISO27001 und anderen Normen
hlank & strykg,, : .. ..
D\/AufGrO'Be&t e N | berat und unterstutzt
E/Bestehende : / ! . - . . sens
7 Pragmag: . al e So schlank wie moglich, so strukturiert wie notig
ISch stal’ten
5 i~/ | * Orientierung an UnternehmensgroBe & Risiko
‘dl’v"e NetPiang: | * Nutzung bestehender Strukturen
: f * Pragmatischer Einstieg bspw. mit agiler GAP-Analyse

» kIWde
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—
Fazit: Die wichtigsten Take-aways

1 ISMS ist kein Nice-to-have, sondern Mindeststandard.

2 Fur NIS-2-betroffene Unternehmen und bei ISO-Zertifizierungsziel ist ein
ISMS verpflichtend.

3 Smart und mit dem richtigen Partner umgesetzt ist ISMS wirtschaftlich &
wirksam.

,wWir schiitzen Unternehmenswerte*

&



Danke fur lhre Aufmerksamkeit!

Stellen Sie gerne lhre Fragen oder
besuchen Sie unseren Messestand!

Kontaktdaten:
Wolfgang.Matzke@klw.de

Tel: 07131 38534-21 sign for qudiity
Mobil: 0178 835 8756
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