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Es gibt zwei Arten von Unternehmen: solche, die bereits gehackt wurden, und solche, die 
noch in der Zukunft gehackt werden. 

Robert Mueller, ehemaliger Direktor des FBI



» Internationales Team, bestehend aus Entwicklern und IT-Security-Spezialisten

» >60 Experten

» 24/7 Überwachung unserer Erkennungs-Mechanismen

» Analysiert 72 Milliarden E-Mails pro Jahr



» Schutz für Millionen Nutzer mit 99 Petabyte Daten

» 7 Milliarden blockierte Phishing-Versuche pro Monat

» Analyse von bis zu 2 Milliarden verdächtigen URLs pro Monat

» Zuweisung von fast 4 Millionen E-Trainings pro Jahr

» Durchschnittlicher täglicher Schutz:

» 233 Millionen blockierte Phishing-Versuche

» 83 Millionen analysierte verdächtige URLs

» 2,9 Millionen abgefangene Malware-E-Mails 

» 387.000 zielgerichtete Angriffe verhindert



2015 – 2017

Die Ära der Punktlösungen

▪ MSPs, die mehrere Anbieter anbieten

▪ Der Kunde wählt den Lieferanten

▪ Best-of-Breed-Lösungen

Hornetsecurity: Launch der Total Protection 
Plattform

2020 – 2021

Multiprodukt wird zur Norm

▪ COVID erhöht die Nachfrage nach Remote-Arbeit

▪ MSPs benötigen Cloud-Dashboards für die Remote-
Verwaltung

▪ Multi-Product at Scale gewinnt gegen “Best of 
Breed” 

Hornetsecurity: Übernahme Altaro

Launch Total Protection Plan 3

Plan 4 in Arbeit

2018 – 2019

Start der Multiproduktstrategie

- Anbieter beginnen, mehrere Produkte anzubieten

- Aktivieren von Cross-Selling 

- Tool-Management ist eine große Herausforderung für 
MSPs

Hornetsecurity: bringt Total Protection auf den Markt

PRODUKT- & MARKT- HISTORIE
Eine Geschichte auf dem MSP Markt



2022 – 2023

Echte Plattformisierung beginnt

▪ Schlagworte der Branche: Security Mesh, Unified Platforms, 
Mandantenfähigkeit 

▪ MSPs haben einen Anbieter für einen Bereich

Hornetsecurity: übernimmt IT-Seal, MSP Magic, Emsisoft

Entwicklung von SAS, AI Recipient Validation und Permission 
Manager für Plan 4 zur Plattform

2024 – 2025

API-gesteuerte Ökosysteme zur Integration mit anderen 
Sicherheitslösungen und -anbietern

Hornetsecurity

▪ Fokussiert auf Single-Pane-of-Glass- und KI-Entwicklung

▪ Tiefe Integration in geschützte Anwendungen (M365)

▪ Hinzufügen des Multi-Tenant Managers

▪ Vorbereitung Plan 5 mit KI-basierter XDR-Technologie

Outlook 2026 - 2027

Hyperautomatisierung und NoOps-Sicherheit

Hornetsecurity

▪ Automatisierung bei der Reaktion auf und Behebung von Bedrohungen

▪ MSPs vertrauen auf „Security on Autopilot"

▪ NoOps in der Cybersicherheit



Unser Plan für die nächsten 1-2 Jahre

▪ KI-basierte integrierte Response-Playbooks

▪ GPT-ähnliche Assistenten (Bedrohungsanalyse, Kundenreporting, Compliance-Insights, etc.)

▪ KI-”Copilots” in MSP-Dashboards integriert

▪ Menschenlesbare Bedrohungserklärungen (2025)

▪ Automatisch generierte Remediation-Pläne und Management-taugliche Risikoberichte

▪ Zentrale MSP-Sicherheitstools werden zu einheitlichen “MSP-Betriebssystemen”

Neue Angebote:

▪ KI-basiertes Trust-as-a-Service

▪ KI-basierte Compliance-Dashboards in Echtzeit (NIS2, HIPAA, DSGVO, etc.)

▪ Hornetsecurity AI Cyber Assistant (Q2 2025) 

▪ Produkte: Plan 5 (KI-basierte XDR) (2026)



Speziell für den Schutz von 
M365 entwickelt

Zentralisiertes Control Panel 
für alle Sicherheits-funktionen

Nahtlose Integration mit M365 
mit SSO

Keine Hardware, keine
Software, keine Wartung

M365

E-MAIL
SECURITY

COMPLIANCE
MANAGEMENT

SECURITY
AWARENESS

BACKUP & 
RECOVERY

HORNETSECURITY FULL SERVICE



Speziell für den Schutz von 
M365 entwickelt

Zentrales Control Panel für alle 
Security Features 

Nahtlose Integration M365 mit 
SSO

Keine Hardware, 
keine Software, 
keine Wartung

CONTROL PANEL
REDUZIERT KOMPLEXITÄT. MAXIMIERT SICHERHEIT.

Das digitale Cockpit für ihre M365-Security



MICROSOFT 365 WÄCHST STETIG

430 Millionen zahlende Lizenzen in 2025*

Über 4 Millionen Unternehmen nutzen Microsoft 365 – am häufigsten in den USA.**

* office365i tp ros.com **https://en lyft.com/tech/products/microso ft -office-365 ***Microsoft Services Agreement - https://www.microso ft.com/en-us/servicesagreement

Millionen Nutzer = Millionen potenzieller Ziele für Cyberkriminelle

Haftungsausschluss von Microsoft: Microsoft haftet nicht für Schäden infolge von Nutzungs-, Daten-
oder Gewinnverlusten.***



MICROSOFT ÜBERNIMMT KEINE VERANTWORTUNG 
FÜR DEINE DATEN

Laut Shared Responsibility Model von Microsoft liegt die Verantwortung für Daten und Informationen beim Kunden – das 
bedeutet, dass Microsoft nicht für Kundendaten haftet

Quel le: Microsoft Shared Responsibil ity Mode l

https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility


WARUM MICROSOFT 365 ALLEIN NICHT AUSREICHT

» Shared Responsibility: Microsoft schützt seine Plattform, doch alle übrigen Bedrohungen und Risiken liegen beim Kunden.

» 24/7 Support: Drittanbieter-Lösungen bieten Rund-um-die-Uhr-Schutz und persönlichen Support durch Cybersecurity-Experten.

» Begrenzte Sichtbarkeit: Die nativen Microsoft-Tools liefern nur begrenzte Einblicke in Datenfreigabe-Aktivitäten.

» Unzureichende Backup-Lösungen: Betriebsdaten und Backups auf derselben Plattform erhöhen die Verwundbarkeit. Drittanbieter bieten robustere, 
unabhängige Backup- und Recovery-Optionen.



WARUM MICROSOFT 365 ALLEIN NICHT AUSREICHT

» Datenaufbewahrung: Microsoft bietet nur begrenzte Flexibilität bei Datenspeicherung und Wiederherstellung.

» Ransomware-Schutz: Die nativen Tools bieten keinen ausreichenden Schutz vor Ransomware.

» Fortgeschrittene Bdedrohungen: Hochentwickelte Angriffe können die integrierte Sicherheit von Microsoft 365 umgehen.

» Compliance & Datenlecks: Drittanbieter-Lösungen bieten erweiterte Compliance und Governance für das Teilen von Dokumenten über alle Microsoft 
365-Repositories hinweg.

» Interessenkonflikt: Übermäßige Abhängigkeit von Microsoft birgt Risiken – deren Priorität ist nicht immer maximale Sicherheit.



Plan 4





E-MAIL-KOMMUNIKATION
TOTAL PROTECTION BUSINESS (PLAN 1)

MaximaleFilterleistung – bester Schutz auf dem Markt durch

99,99 % Viren- & 99,9 % Spam-Erkennung, und weniger als 0,0004 % „False Positives“ 

KI-basierte Spam-Erkennung und dynamische Filterstufen

Malware-Filter stets auf dem neuestenStand

Infomail- & Compliance-Filter, Content Control, Audit-Logs, etc.

100 % Verschlüsselung: Vollautomatische, sichere und effektive E-Mail-Verschlüsselung

- einschließlich Zertifikats- und Schlüsselmanagement (SMIME | PGP)

Signature & Disclaimer Service: E-Mail-Signaturmanagement zur einfachen Erstellung dynamischer, rechtssicherer Unternehmenssignaturen und Disclaimer

Threat Intelligence



E-MAIL-KOMMUNIKATION
TOTAL PROTECTION ENTERPRISE (PLAN 2)

100 % DSGVO-konforme E-Mail-Archivierung mit einfachem Audit Access Management

Unterbrechungsfreie und sichere webbasierte E-Mail-Kommunikation mit dem Continuity Service

Starker Schutz vor Ransomware und CEO-Fraud durch eine KI-basierte Analyse-Engine:

» Sandbox Engine mit Echtzeitwarnungen

» Secure Links, URL- & QR-Code Analyzer

» Targeted Fraud Forensics Filter (TFFF)

» Hybride Security (MX + API | SEG + ICES)



BACKUP & RECOVERY
TOTAL PROTECTION ENTERPRISE & BACKUP (PLAN 3)

Automatisches Backup und Recovery mit Microsoft 365 für Datenschutz und Sicherheit:

» Automatische und mehrfache Backups (ca. 2–6 pro Tag)

» Einfache Bedienung und Multi-Tenant Management

» Granulare Wiederherstellung mit Schritt-für-Schritt-Assistent

» Self-Service-Wiederherstellung für Mitarbeiter

» Verfügbar in allen Regionen: unbegrenzter Speicher & unbegrenzte Aufbewahrung!

IN CLU D ES: M365-Mailboxen, InPlace Archive, SharePoint, Teams, OneDrive, Planner, OneNote und Entra ID Users & Groups

AES-256
ENCRYPTION

24/7
SUPPORT



» Sticky Service, niedrige Abwanderungsraten
» Schnelle und einfache Migration – 3 Minuten
» Zusätzlich: Einstiegspunkt für weitere Cross-Selling-Aktivitäten-> Plan 4 

Ein Preis, alles inklusive
Keine Codes, keine Schlüssel, keine 
Hardware und keine Aufteilung von 
Lizenz- und Speicherkosten

Unbegrenzter Speicher und unbegrenzte
Aufbewahrungszeit Transparente IT-Kosten







HERAUSFORDERUNGEN BEI ZUGRIFFSRECHTEN IN M365

Freigabe Links, die extern einsehbar sind

In Teams geteilte Dateien sind standardmäßig
für alle zugänglich

Möglicher Zugriff durch unbefugte Dritte

Compliance Richtlinien

Keine klare Übersicht über geteilte Inhalte



» Google und Yahoo verlangen für ihre Domains von allen E-Mail-Absendern folgende Authentifizierungsmethoden:

» Alle Absender: SPF oder DKIM

» Massenversender: SPF, DKIM, und DMARC

GOOGLE & YAHOO ANFORDERUNGEN



HERAUSFORDERUNGEN BEI DER SICHERHEIT 
VON DOMAINS

KOMPLIZIERTE 
KONFIGURATION

GEFÄHRDETE ABSENDER-
REPUTATION ANFÄLLIGKEIT FÜR

BETRUG



HERAUSFORDERUNGEN BEI DER SICHERHEIT 
VON DOMAINS

COMPLIANCE HERAUS-
FORDERUNGEN VERSTECKE EMAIL 

AKIVITÄTEN
ZUSTELLUNG INS 

UNBEKANNTE



KI-BASIERTE BENUTZERANALYSE DIREKT IN OUTLOOK

» KI erkennt anomales Benutzerverhalten in Echtzeit und identifiziert Risiken

» Intelligente Warnmeldungen liefern kontextabhängige Hinweise direkt in Outlook – auch offline

» Lernt automatisch Ihren individuellen Kommunikationsstil für präzisere Warnungen

» Erkennt sensible Inhalte frühzeitig und verhindert unbeabsichtigte Datenlecks

AI RECIPIENT VALIDATION



AI RECIPIENT VALIDATION

Smart Alerts: 
intuitive In-App-Warnungen mit voller Offline-
Funktionalität – sofortige Benachrichtigungen 
auch ohne Internetverbindung.



NIS2



THANK
YOU!

SECURITY LEAGUE
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