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Es gibt zwei Arten von Unternehmen: solche, die bereits gehackt wurden, und solche, die
noch in der Zukunft gehackt werden.

Robert Mueller, ehemaliger Direktor des FBI
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Internationales Team, bestehend aus Entwicklern und IT-Security-Spezialisten

>60 Experten /

24/7 Uberwachung unserer Erkennungs-Mechanismen

Analysiert 72 Milliarden E-Mails pro Jahr
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INSIGHTS & ANALYSIS"

¥ ;| i e
Schutz fur Millionen Nutzer mit 99 Petabyte Daten .
"'—.L:_? "
7 Milliarden blockierte Phishing-Versuche pro Monat
Analyse von bis zu 2 Milliarden verdachtigen URLs pro Monat /

Zuweisung von fast 4 Millionen E-Trainings pro Jahr

Durchschnittlicher taglicher Schutz: -

233 Millionen blockierte Phishing-Versuche

| —

2 .83 Millionen analysierte verdachtige URLs >

— —
2,9 Millionen abgefangene Malware-E-Mails

387.000 zielgerichtete Angriffe verhindert




Eine Geschichte auf dem MSP Markt AT 20

PRODUKT- & MARKT- HISTORIE

Start der Multiproduktstrategie
- Anbieter beginnen, mehrere Produkte anzubieten
- Aktivieren von Cross-Selling

- Tool-Management ist eine groRe Herausforderung fir

@ W MSPs

BUSINESS
ENTERPRISE Hornetsecurity: bringt Total Protection auf den Markt
2020 - 2021
Multiprodukt wird zur Norm
" COVID erhoht die Nachfrage nach Remote-Arbeit .

" MSPs bendtigen Cloud-Dashboards fiir die Remote-
Verwaltung

" Multi-Product at Scale gewinnt gegen “Best of
Breed”

Hornetsecurity: Ubernahme Altaro

Launch Total Protection Plan 3

Plan 4 in Arbeit .

ENTERPRISE
BACKUP
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2015 - 2017

Die Ara der Punktiésungen

" MSPs, die mehrere Anbieter anbieten
" Der Kunde wahlt den Lieferanten

" Best-of-Breed-Lésungen

Hornetsecurity: Launch der Total Protection

Plattform



Outlook 2026 - 2027

Hyperautomatisierung und NoOps-Sicherheit

Hornetsecurity

" Automatisierung bei der Reaktion auf und Behebung von Bedrohungen

MSPs vertrauen auf ,Security on Autopilot"

NoOps in der Cybersicherheit

2022 — 2023 ‘D

Echte Plattformisierung beginnt s 325#5&1?

SECURITY
AWARENESS
SERVICE

" Schlagworte der Branche: Security Mesh, Unified Platforms,

Mandantenfahigkeit

365

PERMISSION
MANAGER

" MSPs haben einen Anbieter fiir einen Bereich

3052

Al RECIPIENT
VALIDATION

Hornetsecurity: Gbernimmt IT-Seal, MSP Magic, Emsisoft

305

v

‘Ce®
-

Entwicklung von SAS, Al Recipient Validation und Permission

MULTI-TENANT
MANAGER FOR
MSPs

Manager fiir Plan 4 zur Plattform

2024 — 2025

API-gesteuerte Okosysteme zur Integration mit anderen

Sicherheitslbsungen und -anbietern

Hornetsecurity

" Fokussiert auf Single-Pane-of-Glass- und Kl-Entwicklung
" Tiefe Integration in geschiitzte Anwendungen (M365)

" Hinzufligen des Multi-Tenant Managers

" Vorbereitung Plan 5 mit Kl-basierter XDR-Technologie



Unser Plan fiir die ndchsten 1-2 Jahre

" Kl-basierte integrierte Response-Playbooks

" GPT-ahnliche Assistenten (Bedrohungsanalyse, Kundenreporting, Compliance-Insights, etc.)

" KI-"Copilots” in MSP-Dashboards integriert

" Menschenlesbare Bedrohungserklarungen (2025)

" Automatisch generierte Remediation-Plane und Management-taugliche Risikoberichte

" Zentrale MSP-Sicherheitstools werden zu einheitlichen “MSP-Betriebssystemen”

Neue Angebote:

Kl-basiertes Trust-as-a-Service

" Kl-basierte Compliance-Dashboards in Echtzeit (NIS2, HIPAA, DSGVO, etc.)

" Hornetsecurity Al Cyber Assistant (Q2 2025)

Produkte: Plan 5 (Kl-basierte XDR) (2026)

NetPlans’
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HORNETSECURITY FULL SERVICE

o 365 O TOTAL PROTECTION
O(& Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC
<. ”
9 f n & 37

Speziell fir den Schutz von Nahtlose Integration mit M365 Keine Hardware, keine Zentralisiertes Control Panel
M365 entwickelt mit SSO Software, keine Wartung fur alle Sicherheits-funktionen

EEEEEEEEEEEEEE
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365 U TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

Speziell fir den Schutz von
M365 entwickelt

i

Nahtlose Integration M365 mit
SSO

&

Keine Hardware,
keine Software,

keine Wartung

Y R

B

4

r
e

Zentrales Control Panel fir alle

Security Features

| W,
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MICROSOFT 365 WACHST STETIG

430 Millionen zahlende Lizenzen in 2025*

Uber 4 Millionen Unternehmen nutzen Microsoft 365 — am haufigsten in den USA.**

o —
A
@ Millionen Nutzer = Millionen potenzieller Ziele fir Cyberkriminelle
b '
r

Haftungsausschluss von Microsoft: Microsoft haftet nicht fir Schaden infolge von Nutzungs-, Daten-

* k%

oder Gewinnverlusten.

|
w |
|
|

NetPlans’

* office365ifpros.com **https:/enlyft com/tech/pro ducts/microso t-office-36 5 ** *Micro soft Services Agreement - https:/ww w.microso ft. com/en-us/servicesagreeme nt



—
MICROSOFT UBERNIMMT KEINE VERANTWORTUNG e

FUR DEINE DATEN

Laut Shared Responsibility Model von Microsoft liegt die Verantwortung flr Daten und Informationen beim Kunden — das
bedeutet, dass Microsoft nicht fir Kundendaten haftet

Responsibility

Information and data

Responsibility always

retained by the customer Dreviis (eisana evie) (A ee)

Accounts and identities

Identity and directory infrastructure

Responsibility Applications

ies by t
varies by type Network controls

Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical netwaork

EERERERENNEEN
EEREFERENEEN
EENEEEEEEN :
HEEEEEEEEN::

Physical datacenter

N e‘t P I a n S:E: - Microsoft . Customer .‘ Shared



https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

Microsoft schitzt seine Plattform, doch alle tGbrigen Bedrohungen und Risiken liegen beim Kunden.
Drittanbieter-Losungen bieten Rund-um-die-Uhr-Schutz und persénlichen Support durch Cybersecurity-Experten.
Die nativen Microsoft-Tools liefern nur begrenzte Einblicke in Datenfreigabe-Aktivitaten.

Betriebsdaten und Backups auf derselben Plattform erhéhen die Verwundbarkeit. Drittanbieter bieten robustere,

unabhangige Backup- und Recovery-Optionen.
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WARUM MICROSOFT 365 ALLEIN NICHT AUSREICHT

Datenaufbewahrung: Microsoft bietet nur begrenzte Flexibilitat bei Datenspeicherung und Wiederherstellung.
Ransomware-Schutz: Die nativen Tools bieten keinen ausreichenden Schutz vor Ransomware.
Fortgeschrittene Bdedrohungen: Hochentwickelte Angriffe kbnnen die integrierte Sicherheit von Microsoft 365 umgehen.

Compliance & Datenlecks: Drittanbieter-Lésungen bieten erweiterte Compliance und Govemnance fiir das Teilen von Dokumenten tUber alle Microsoft

365-Repositories hinweg.

Interessenkonfliki: UbermaRige Abhangigkeit von Microsoft birgt Risiken — deren Prioritat ist nicht immer maximale Sicherheit.
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365 UTOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

Rlain 4

[r POWERED BY Al CYBER ASSISTANT N
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SPAM & ADVANCED AUTOMATIC DMARC Al EMAIL
MALWARE THREAT BACKUP SECURITY PERMISSION REPORTING & Al RECIPIENT TEAMS SECURITY
PROTECTION PROTECTION OF M365 DATA AWARENESS MANAGEMENT MANAGEMENT VALIDATION PROTECTION ANALYST
— 3
g i X o ‘A = (&
= @ _ @) &
GRANULAR
SRR PHISHING ENHANCED EMAIL COMMUNICATION CHAT-BASED Al ANALYSIS
EMAIL EMAIL e & ATTACK PERMISSION REPUTATION & PATTERN THREATS OF USER
ENCRYPTION ARCHIVING B SIMULATION ALERTS DELIVERY ANALYSIS MONITORING REPORTS
A 1
A o % ()\ tly
5= i Q Q-
@= h O
EMAIL UNLIMITED EASY DNS Al PHISHING
SIGNATURES EMAIL STORAGE IN ONE ESI® PERMISSION MANAGEMENT & SENSITIVE DETECTION & Al RESPONSE &
& DISCLAIMERS CONTINUITY ALLINCLUSIVE FEE REPORTING AUDIT OPTIMISATION DATA CHECK RESPONSE AWARENESS
\ i)
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ONCE YOU SCALE UP,
THERE'S NO SCALING POINN.

? SECURITY ¥ = PERMISSION L DMARC REPORTING
W AWARENESS s == MANAGEMENT <G & MANAGEMENT

POWERED BY Al CYBER ASSISTANT

Al RECIPIENT 1] TEAMS v‘ Al EMAIL
VALIDATION 'ra PROTECTION " SECURITY ANALYST

Q9.
Q'
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E-VAIL-KOMMUNIKATION
TOTAL PROTECTION BUSINESS (PLAN 1)

IVxinrele Filterleisturg — bester Schutz auf dem Markt durch Threat Intelligence

\ k 9P % Viren &B,9 % SpamErkemung und weniger als 0,004 % ,False Positives
SPAM &
MALWARE Kl-basierte Spam-Erkennung und dynamische Filterstufen
PROTECTION
Valvare-Filter stets auf demneuesien Stand
Infomail- & Compliance-Filter, Content Control, Audit-Logs, etc.
2
EMAIL
ENCRYPTION
1(D%Versdi'usselu’g: Vollautomatische, sichere und effektive E-Mail-Verschliisselung
a - einschlieBlich Zertifikats- und Schliisselmanagement (SMIVE |PGP)
SIGNATURE & Signaiue & Disdainer Service E-Mail-Signaturmanagement zur einfachen Erstellung dynamischer, rechtssicherer Unternehmenssignaturen und Dijsclaimer
DISCLAIMER

NetPlans’

- ‘l\
= i |

HORNETSECURITY
By proofpoint.



TOTAL PROTECTION ENTERPRISE (PLAN 2)

Starker Schutz vor Ransomware und CEO-Fraud durch eine Kl-basierte Analyse-Engine:

EMALLS BY TYPE

Sandbox Engine mit Echtzeitwarnungen

ADVAN CED = REPORTING & COMPLIANCE - EMAIL STATISTICS ®
THREAT - , 7476,533
PROTECTION Secure Links, URL- & QR-Code Analyzer . s e
Targeted Fraud Forensics Filter (TFFF)
Hybride Security (MX + API | SEG + ICES)
EMAIL
ARCHIVING
100 % DSGVO-konforme E-Mail-Archivierung mit einfachem Audit Access Management
Unterbrechungsfreie und sichere webbasierte E-Mail-Kommunikation mit dem Continuity Service
CONTINUITY
SERVICE

NetPlans =
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TOTAL PROTECTION ENTERPRISE & BACKUP (PLAN 3)

Automatisches Backup und Recovery mit Microsoft 365 fir Datenschutz und Sicherheit:

AUTOMATIC
BACKUP Automatische und mehrfache Backups (ca. 2—6 pro Tag)
ED OF M365 DATA
\T ¥,
10N Einfache Bedienung und Multi-Tenant Management P e %
e ) SO —— ENCRYPTION
. R 90000
Granulare Wiederherstellung mit Schritt-fir-Schritt-Assistent —
BRANUEAR Self-Service-Wiederherstellung fiir Mitarbeiter ¢ —
i RECOVERY WITH 9 = —
ING END USER SELF
SERVICE Verfiigbar in allen Regionen: unbegrenzter Speicher & unbegrenzte Aufbewahrung! 24/7
SUPPORT
]ITY
UNLIMITED INCLUDES: M365-Mailboxen, InPlace Archive, SharePoint, Teams, OneDrive, Planner, OneNote und Entra ID Users & Groups

STORAGE IN ONE
ALL-INCLUSIVE FEE

NetPlans’ o
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@ » Sticky Service, niedrige Abwanderungsraten

AUTOMATIC

» Schnelle und einfache Migration — 3 Minuten

BACKUP » Zusatzlich: Einstiegspunkt fur weitere Cross-Selling-Aktivitaten-> Plan 4

OF M365 DATA

Ein Preis, alles inklusive

Unbegrenzter Speicher und unbegrenzte

Aufbewahrungszeit

Keine Codes, keine Schlissel, keine
Hardware und keine Aufteilung von

Lizenz- und Speicherkosten

~

NetPlans

Transparente IT-Kosten
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365 TOTAL PROTECTION

COMPLIANCE & AWARENESS
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HERAUSFORDERUNGEN BEI ZUGRIFFSRECHTEN IN M365

Freigabe Links, die extern einsehbar sind Keine klare Ubersicht tber geteilte Inhalte

A

In Teams geteilte Dateien sind standardmaRig

fur alle zuganglich

Madglicher Zugriff durch unbefugte Dritte

Compliance Richtlinien

Y — PERMISSION
o === MANAGER

— NetPlans




GOOGLE & YAHOO ANFORDERUNGEN

»  Google und Yahoo verlangen flr ihre Domains von allen E-Mail-Absendern folgende Authentifizierungsmethoden:

»  Alle Absender: SPF oder DKIM

»  Massenversender: SPF, DKIM, und DMARC

DMARC 3-

MANAGER HORNETSECURITY

BY proofpoint.
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S

DMARC
MANAGER

HERAUSFORDERUNGEN BEI DER SICHERHEIT

KOMPLIZIERTE
KONFIGURATION

V RN
\ y
- Q 4
A\ 5 //‘

VON DOMAINS

GEFAHRDETE ABSENDER-
REPUTATION

IIIIIIIIIIIIIII

ANFALLIGKEIT FUR
BETRUG

NetPlans




S

DMARC
MANAGER

HERAUSFORDERUNGEN BEI DER SICHERHEIT

COMPLIANCE HERAUS-
FORDERUNGEN

Y Y

VON DOMAINS

ZUSTELLUNG INS
UNBEKANNTE

IIIIIIIIIIIIIII

VERSTECKE EMAIL
AKIVITATEN

NetPlans
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Al RECIPIENT VALIDATION S

° KI-BASIERTE BENUTZERANALYSE DIREKT IN OUTLOOK
e
aa
Al RECIPIENT » Kl erkennt anomales Benutzerverhalten in Echtzeit und identifiziert Risiken
VALIDATION

“ n »  Intelligente Warnmeldungen liefern kontextabhangige Hinweise direkt in Outlook — auch offline

COMMUNICATION
PATTERN
ANALYSIS

o)

SENSITIVE
DATA CHECK

» Lemt automatisch lhren individuellen Kommunikationsstil fir prazisere Warnungen

»  Erkennt sensible Inhalte friihzeitig und verhindert unbeabsichtigte Datenlecks

NetPlans’
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Al RECIPIENT
VALIDATION

COMMUNICATION
PATTERN
ANALYSIS

SENSITIVE
DATA CHECK

Al RECIPIENT VALIDATION

Options

e 0 P~ G~ 22 ©

@ Your organization recommends that you change the Sensitivity to Confidential\Anyone (unrestricted).

< Send this email during most recipients' work hours: Thu, May 08 at 8:00 AM

Project Team Mesting

800 AM Conference Room ..

g v gy B3 b

Change sensitivity Dismiss | X

Schedule send Dismiss

o The following recipient is outside your or izati It com. X
B> send . W
To ® Megan Bowen X Bec
Cc

Smart Alerts Draft saved at 231 AM

Hi Jake,

I hope you're doing well.

I expected to hear back from you by now regarding Al Recipient Validation Smart Alerts project, but | haven't seen anything yet.

Fuow itifthere’s a delay, at least let me know asap.
Let’s get this sorted. Looking forward to your update.

PS: Also, for that third-party software you mentioned last time, can you purchase it on my behalf? my credit card details are

3566002020360505.

Regards,
Mar

== Al Recipient Validation X

=N

3- HORNETSECURITY

Reviewing potential alerts and
warnings

Here is the list of the potential alerts
and warning Al Recipient Validation
has detected.

Sensitive information
(PIN)

)

This email may contain: Credit card
information

* 3566002020360505

® Inappropriate content
This email may contain:
Inappropriate wording

. M

External
communication

‘You are addressing contacts from
@M365x18379801. However, a user
might be from a different
organization:

* maja®outloook.com

External
communication

Ignore all issues

®

A N\

HORNETSECURITY
BY proofpoint.

Smart Alerts:
intuitive In-App-Warnungen mit voller Offline-
Funktionalitét — sofortige Benachrichtigungen

auch ohne Internetverbindung.

@ Clicking on 'Ignore all issues' dismisses all alerts

NetPlans




NIS2

NetPlan SE

NIS2-BEREICH

HERAUSFORDERUNG /
ANFORDERUNG

HORNETSECURITY-LOSUNG
365 TOTAL PROTECTION

WIE SIE HILFT

p—9

MELDEPFLICHTEN

Sofortige Erkennung und
Meldung von Sicherheitsvar-
fallen sowie Nachweisbarkeit

HDRNETSEEURI_TV
Revisionssichere Aufbewahrung 8Y proofpoint.

= EMAIL von E-Mails zur Beweissicherung
E ARCHIVING und Unterstiitzung von Incident-
Meldungen
Frihzeitige Erk
@ fovmcsTer | Do S
PROTECTION '

gezielten E-Mail-Angriffsvektoren

RISIKOMANAGEMENT

Systematische Identifikation,
Bewertung und Reduktion
von Cyberrisiken

365 TOTAL
L1¥ Backupr

>

Backup und Wiederherstellung
zur Sicherstellung der
Geschéaftskontinuitat

DMARC REPORTING
& MANAGEMENT

Reduzierung von Domain-
Missbrauch, Phishing und
CEO-Fraud durch Domain-
Authentifizierung

Sicherstellung des E-Mail-

4 ggg:llgglw Betriebs bei Ausfillen oder
Sicherheitsvorféllen
EMAIL Schutz sensibler Kommunikation
’ ENCRYPT|ON durch Sicherstellung von

Vertraulichkeit und Integritat

Individuelle Sensibilisierung der

ﬁ i&i%gﬂ;ss Mitarbeitenden inkl. Reports fir
Etablisrung von CI1S0s und Management
B i L Verantwor‘?un Repaortin
GOVERNANCE g, heporting
und Schulungsmafinahmen ;
W == PERMISSION Kontrollierte Verwaltun_g und
r: MANAGEMENT Uberwachung von Zugriffs- und
Berechtigungsstrukturen
== EMAIL Sicherer und revisionssicherer

DURCHSETZUNG &
SANKTIONEN

MNachweisbarkeit,
Audit-Bereitschaft und
Dokumentation

B0 ARcHIVING

Aufbewahrungsnachweis fir
Audits und Priifungen

SECURITY
AWARENESS

Dokumentierte Awareness-
und Schulungsaktivitdten als
Governance- und Compliance-
Nachweis



SECURITY LEAGUE

I | |c0MpuaNcs suqnol | OR. T I

h

‘\
-

S

\, |

|
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7 UNERWUNSCHTE — <
? DATENWEITERGABE MEHRERE
_ DURCH M365-TENANTS
BOSARTIGE MAILS DATENVERLUSTE? UNGESCHULTE RUCKSICHTSLOSES AUF EINMAL
IN POSTFACHERN? MIT MIR MITARBEITER? FILESHARING? VERWALTEN? DAS
NICHT MIT MIR! KEIN PROBLEM! KEIN PROBLEM! NICHT UNTER KANN ICH
MEINER AUFSICHT! IM SCHLAF!

THANK

YOU!
NetPlans =N

HORNETSECURITY
BY proofpoint.
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