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RANSOMWARE-READY - CLOUD-BACKUPS NetPlans
STARTEN WIR MIT IHRER EINSCHATZUNG

Wer glaubt, ein sicheres Backup zu

haben?




RANSOMWARE-READY - CLOUD-BACKUPS
IMMUTABLE BACKUP

Ein unveranderliches Backup ist eine
Kopie von Daten, die nicht verandert
werden kann.

Es schutzt Daten vor Loschung,
Manipulation, Verschlusselung und
anderen Datenverlusten.

NetPlans




RANSOMWARE-READY - CLOUD-BACKUPS NetPlans
NO BACKUP? NO MERCY!

Initial Access und

Kontrolle der Umgebung  ProbuktivbATEN  ssp

) BACKUP 1 HDD

(5

Loschen der Kopien

Loschen der Backups

BACKUP 2 TAPE



RANSOMWARE-READY - CLOUD-BACKUPS NetPlans
SIMPLY, CLEVER AND SAFE! \‘

Virtuelle oder physikalische
Serverumgebung

[\ (E)[E\5)

&

Restore Backup Leistungsmerkmale
= |SO-zertifizierte NetPlans Cloud aus Deutschland
=00
— = Object Lock der Datensicherung auf Wunsch verfugbar

@l @! L@J !@l @J @l = Granulare Dateiwiederherstellung (Objektebene)

= Snapshot Backup
= VerschlUsselte Replikation

= VerschlUsselung der Daten auf Wunsch
= Backup-Kopie
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DIE CLOUD ALS SICHERHEIT

Lokales Backup

22 @@ PP NetPlans

i DR in der Cloud
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Cloud Backup
VEEAM / S3
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Workshop



NETPLANS LOSUNGSKONZEPT NetPlans
S3 SICHERUNG

Einfaches Management

= Automatische Regelwerke zur
Datenverschiebung, Archivierung

Software-Defined Storage oder Loschung

= | 3uft auf Standard x86 Hardware

= Volle Unterstutzung der Amazon
S3-API

= Einfach Skalierbar (Mandatenfahig)

Sicherheit

= S3 Object Lock (WORM- Speicher)
=  Genehmigungsbasierter Zugriff

Performance und Redundanz . Audi;-ngs und API-
= Durch NVMe fiir Caching und Zugriffsiiberwachung
Metadaten

= Erasurecoding pro Node oder
uber Nodes hinweg

Integration

= Nahtlos mit Veeam kompatibel
= Fast jede Cloud kompatibel
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S3 SICHERUNG

BACKUP-
SOFTWARE

BUCKET

= Datenspeicherungim
Bucket nach Metadaten
= Einfach Skalierbar

OBJECT LOCK

Verhindert das Andern/
Loschen der Daten
Immutability - WORM

Revisionssicherheit

¢62 SCALITY

AR

RETENTION LOCK

o,

= Zeit der Unveranderbarkeit

= Ldschen wahrenddessen
unmoglich

= Einstellungen pro Bucket

moglich

NetPlans
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S3 SICHERUNG

Veeam

Absicherung direkt in den S3 Bucket N e-t PI an S®

{22 SCALITY

Anbindung uber 10 Gbit SFP+
Verschlusselter Traffic

fa\ A i\

@ (©) @,

. Schutz des Backups mit dem Object Lock

. Selbst im Fall eines erfolgreichen Angriffs bleiben die Backup-Daten unverandert und sicher
— nverdnderbarer Bucket ——

S3 Auslagerung aul3er Haus



NETPLANS CLOUD
ANBINDUNG

Schritt 1

Backup Repo anlegen

Schritt 2

Bucket auswahlen

Schritt 3

Backup Job konfigurieren

NetPlans

Mew Object Storage Repositery *
Account
i Specify account to use for connecting to 53 compatible sterage system,
Mame Service point:

|53.53-podf)2.backupﬂ1-netp!ans.dzl |

L e

Bucket ]us-aast-1 |
e Credentials:
ount Senver I
]?Q. UWAF2306AZXI0QIKETIS0 (ihr secret key, last edited: less than a day ago) w Add...

R.E\I'I!W Aamama slmid acmmiombe

New Object Storage Repository X
Apply D Bucket

i Specify object storage system bucket to use.
Surnmary @

Name Bucket:

[test-02-bucket-01-vbr || Browse..
Account e ]
Automatic bucket creation disabled
Rk I Folder
ltstbackup ] Browse...
Mount Server { i ol
Review [] Limit object storage consumption to: IG = 8 v
This is a soft limit to help control your object stbrage spend. If the limit is exceeded, already running
Apply tasks will be allowed to complete, but no new tasks will be started.
e [ Make recent backups immutable for: 7'| ,,’%: days
i v
9 Protects backups from modification or deletion by e, malicious insiders and hackers.
New Backup Job X

Storage
r;*j Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
m this job and customize advanced job settings if required.

Name Backup proxy:
IAutomatic selection | Choose..
Virtual Machines
Backup repository:
FSrase I [erkosmnte-iv-s-repo-sein (Cestea by )~
Guest Processing = 868TBfreeof 100TB Map backup
Retention policy: | 7 2 || da v
Schedule PocK| 4 ’[ 3 ]

[ Keep certain full backups longer for archival purposes Configure...
Summary v = )
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G 53 Browser 13.2.5 - Free Version (for non-commerdial use only) - CloudBackup-NetPlansBusinessCloud
I I V E D E M Accounts  Buckets  Files  Bookmarks Tools  Upgradeto Pro!  Help

% MNew bucket * Add external bucket “F";ﬂp Refresh

-] test-02-bucket-01-vbr Name Size Type Last Modified

=1 test-02-bucket-02 [ system-d26a9498-cb7c-4a87-a44a-8...
(& storage Accounts = O *
Storage Accounts online help
View, add, edit and delete your storage accounts.
AccountMName Account Type
¥ CloudBackup-NetPlansBusinessCloud S3 Compatible Storage
[ Edit Account = [m] *
Edit A Tt online help
f Edit account details and click Save changes
g
Display name:
Nasks (SHIES CloudBackup-MetPlansBusinessCloud
https://s3.53-p Assign any name to your account.
Prope
perty Accounttype:
Owner
Name S3 Compatible Storage w
Creation date Choose the storage you want to work with. Default is Amazon S3 Storage.
Location . APl endpoint
Total objects
Total files : : : . . )
S3-compatible APl endpoint, which can be found in the storage documentation. Example: s3.storage.com

Total folders
Total size Access Key ID:
Mon-current v KO2FKNX498K7QL4PDIEN

Mon-curenty, —————————————— Required to sign the requests you send to Amazon S3. see more details at hitps://s3browser.com/keys
Uncompleted i Add 7 Edit

Uncompleted multi-part uploa...

Secret Access Key:

Total bucket size



CLOUD BACKUP

NetPlans
SICHER. SCHNELL. SOUVERAN

= Schutz vor Ransomware

= DSGVO-konformes Hosting
= Keine Traffic-Kosten
= Maximale Flexibilitat

Kopieren der Verschiedene
Daten Speichermedien

= Schnelle Wiederherstellung

Externe Kopie ist offline

Fehler im Backup
Speicherung oder unzerstérbar

= Personlicher Support

LAN

= E £ﬁ [=¢

Der moderne Backup-Standard



RANSOMWARE-READY - CLOUD-BACKUPS NetPlans
NEVER TRY, NEVER KNOW!

MESSEANGEBOT ‘
1TB CLOUD-SPEICHER
hur 22 €/Monat

Bei Abschluss: Die ersten
3 Monate kostenlos!

© DSGVO-konform & immutable Backup

Jetzt am Stand informieren und Angebot sichern,



NETPLANS
BUSINESS CLOUD

CLOUD RECHENZENTRUM - DEUTSCHLAND -




NetPlans

Flexibilitat: Anpassungsfahigkeit und individuelle Lésungen
Sicherheit: Datenintegritat durch Hosting in Deutschland

Vertrauen: Transparenz und DSGVO-Konformitat

1SO/IEC

DNz @ cloud”®
//a ZERTIFIZIERT SerVICQS
// ® R MADE IN GERMANY
/ TISAX
/ Zertifizierung
/

IHRE [T,
UNSERE CLOUD

Seit 2009: Inre souverane Cloud fur den Mittelstand



/UKUNFT NetPlans
BEGINNT HEUTE

Unsere Experten sind fur Sie dal!

Daniel Schweikle

Abteilungsleiter
Business Cloud & Modern Workplace

+49 7243 - 37 34 - 241
daniel.schweikle@netplans.de
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