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RANSOMWARE-READY – CLOUD-BACKUPS
STARTEN WIR MIT IHRER EINSCHÄTZUNG

Wer glaubt, ein sicheres Backup zu 
haben? 



RANSOMWARE-READY – CLOUD-BACKUPS
IMMUTABLE BACKUP

Ein unveränderliches Backup ist eine 
Kopie von Daten, die nicht verändert 

werden kann. 
Es schützt Daten vor Löschung, 

Manipulation, Verschlüsselung und 
anderen Datenverlusten. 



RANSOMWARE-READY – CLOUD-BACKUPS
NO BACKUP? NO MERCY!

BACKUP 1

PRODUKTIVDATEN SSD

HDD

BACKUP 2 TAPE

Initial Access und 
Kontrolle der Umgebung

Verschlüsseln der Daten

Löschen der Backups

Löschen der Kopien



RANSOMWARE-READY – CLOUD-BACKUPS
SIMPLY, CLEVER AND SAFE!

Leistungsmerkmale 
▪ ISO-zertifizierte NetPlans Cloud aus Deutschland

▪ Snapshot Backup 

▪ Verschlüsselte Replikation

▪ Verschlüsselung der Daten auf Wunsch 

▪ Object Lock der Datensicherung auf Wunsch verfügbar 

▪ Granulare Dateiwiederherstellung (Objektebene)

BackupRestore

▪ Backup-Kopie

Virtuelle oder physikalische 
Serverumgebung



Move to Local

RANSOMWARE-READY – CLOUD-BACKUPS
DIE CLOUD ALS SICHERHEIT

Lokales Backup

Cloud Backup
VEEAM / S3 

DR in der Cloud



Workshop 



NETPLANS LÖSUNGSKONZEPT
S3 SICHERUNG

Software-Defined Storage
▪ Läuft auf Standard x86 Hardware
▪ Volle Unterstützung der Amazon 

S3-API
▪ Einfach Skalierbar (Mandatenfähig)

Einfaches Management
▪ Automatische Regelwerke zur 

Datenverschiebung, Archivierung 
oder Löschung

Sicherheit
▪ S3 Object Lock (WORM- Speicher)
▪ Genehmigungsbasierter Zugriff
▪ Audit-Logs und API- 

Zugriffsüberwachung

Integration
▪ Nahtlos mit Veeam kompatibel
▪ Fast jede Cloud kompatibel

Performance und Redundanz
▪ Durch NVMe für Caching und 

Metadaten
▪ Erasurecoding pro Node oder

über Nodes hinweg



NETPLANS LÖSUNGSKONZEPT
S3 SICHERUNG

BUCKET OBJECT LOCK

▪ Datenspeicherung im 

Bucket nach Metadaten

▪ Einfach Skalierbar 

▪ Verhindert das Ändern/ 

Löschen der Daten

▪ Immutability - WORM

▪ Revisionssicherheit 

▪ Zeit der Unveränderbarkeit

▪ Löschen währenddessen 

unmöglich

▪ Einstellungen pro Bucket 

möglich

RETENTION LOCK

BACKUP-
SOFTWARE



NETPLANS LÖSUNGSKONZEPT
S3 SICHERUNG

Anbindung über 10 Gbit SFP+
Verschlüsselter Traffic

Unveränderbarer Bucket

Veeam
Absicherung direkt in den S3 Bucket

▪ Schutz des Backups mit dem Object Lock

▪ Selbst im Fall eines erfolgreichen Angriffs bleiben die Backup-Daten unverändert und sicher

▪ S3 Auslagerung außer Haus 



NETPLANS CLOUD  
ANBINDUNG 

Schritt 1 

 Backup Repo anlegen 

Schritt 2 

 Bucket auswählen

Schritt 3 

 Backup Job konfigurieren



Demo 



NETPLANS CLOUD  
LIVE DEMO  



CLOUD BACKUP
SICHER. SCHNELL. SOUVERÄN

▪ Schutz vor Ransomware

▪ Schnelle Wiederherstellung

▪ DSGVO-konformes Hosting

▪ Keine Traffic-Kosten

▪ Maximale Flexibilität

▪ Persönlicher Support 



RANSOMWARE-READY – CLOUD-BACKUPS 
NEVER TRY, NEVER KNOW! 



CLOUD RECHENZENTRUM – DEUTSCHLAND

NETPLANS 
BUSINESS CLOUD



Flexibilität: Anpassungsfähigkeit und individuelle Lösungen
Sicherheit: Datenintegrität durch Hosting in Deutschland

Vertrauen: Transparenz und DSGVO-Konformität  

IHRE IT, 
UNSERE CLOUD
Seit 2009: Ihre souveräne Cloud für den MittelstandDas Beste aus zwei Welten



Abteilungsleiter 
Business Cloud & Modern Workplace
+49 7243 – 37 34 - 241
daniel.schweikle@netplans.de

Daniel Schweikle 

Unsere Experten sind für Sie da!

ZUKUNFT
BEGINNT HEUTE
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