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RANSOMWARE-READY – CLOUD-BACKUPS
DATENSICHERUNGEN IM WANDEL DER ZEIT

▪ Magnetbänder und 
Lochkarten als erste 
Backup-Medien

▪ Unternehmen sichern 
Daten auf Großrechnern

1950 – 1970er 1980er 1990er 2000er 2010er – heute

▪ Disketten (5,25" und 3,5") 
werden für Backups 
genutzt

▪ Erste Festplatten-
Backups und RAID-
Systeme entstehen

▪ CDs, DVDs und NAS-
Systeme für größere 
Datenmengen

▪ Erste Online-Backups 
über langsame 
Internetverbindungen

▪ Externe Festplatten und 
USB-Sticks für einfachere 
Sicherungen

▪ Cloud-Backups werden 
eingeführt, 
Virtualisierung gewinnt 
an Bedeutung

▪ Hybride Backups (lokal + 
Cloud) setzen sich durch

▪ Schutz vor Ransomware 
mit unveränderbaren 
Backups

▪ KI-gestützte Backup-
Überwachung für mehr 
Sicherheit



NETPLANS LÖSUNGSKONZEPT
BACKUP 3-2-1 SICHERUNG

3-2-1

2
VERSCHIEDENE SPEICHERMEDIEN

3
KOPIEN DER DATEN

1
EXTERNE SPEICHERUNG



RISIKO-BEWERTUNG
GESCHÄFTSRISIKEN IN DEUTSCHLAND 2025

Quelle: Allianz
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RANSOMWARE-READY – CLOUD-BACKUPS
STARTEN WIR MIT IHRER EINSCHÄTZUNG

Wer glaubt, ein sicheres Backup zu 
haben? 



RANSOMWARE-READY – CLOUD-BACKUPS
HACK THE LEGACY ;(



NETPLANS LÖSUNGSKONZEPT
BACKUP 3-2-1 SICHERUNG

3-2-1

2
VERSCHIEDENE SPEICHERMEDIEN

3
KOPIEN DER DATEN

1
EXTERNE SPEICHERUNG

PROBLEM?



RANSOMWARE-READY – CLOUD-BACKUPS
IMMUTABLE BACKUP

Ein immutable Backup ist eine Kopie von 
Daten, die nicht verändert werden kann. 

Es schützt Daten vor Löschung, 
Manipulation, Verschlüsselung und 

anderen Datenverlusten. 



RANSOMWARE-READY – CLOUD-BACKUPS
NO BACKUP? NO MERCY!

BACKUP 1

PRODUKTIVDATEN SSD

HDD

BACKUP 2 TAPE

Initial Access und 
Kontrolle der Umgebung

Verschlüsseln der Daten

Löschen der Backups

Löschen der Kopien



Die Lösung
S3 Storage managed by 

NetPlans



RANSOMWARE-READY – CLOUD-BACKUPS
SIMPLY, CLEVER AND SAFE!

Leistungsmerkmale 
▪ ISO-zertifizierte NetPlans Cloud aus Deutschland

▪ Snapshot Backup 

▪ Verschlüsselte Replikation

▪ Verschlüsselung der Daten auf Wunsch 

▪ Object Lock der Datensicherung auf Wunsch verfügbar 

▪ Granulare Dateiwiederherstellung (Objektebene)

BackupRestore

▪ Backup-Kopie

Virtuelle oder physikalische 
Serverumgebung



Move to Local

RANSOMWARE-READY – CLOUD-BACKUPS
DIE CLOUD ALS SICHERHEIT

Lokales Backup

Cloud Backup
VEEAM / S3 

DR in der Cloud



NETPLANS CLOUD  
ANBINDUNG 

Schritt 1 

 Backup Repo anlegen 

Schritt 2 

 Bucket auswählen

Schritt 3 

 Backup Job konfigurieren



RANSOMWARE-READY – CLOUD-BACKUPS
VORTEILE – IMMUTABLE BACKUP MIT S3

Erfüllung gesetzlicher und regulatorischer 
Anforderungen, die die Unveränderlichkeit von 
Daten vor-schreiben

Schutz vor Ransomware und anderen 
Angriffen. Erhaltung von Sicherungskopien und 
wichtigen Daten in ihrem ursprünglichen 
Zustand

Sicherstellen, dass Daten nach dem Speichern 
nicht verändert werden können

Hohe Verfügbarkeit und Datenhaltbarkeit, 
sodass die Backups jederzeit sicher und 
zugänglich sind

Durch Erasure Coding wird eine hohe 
Datensicherheit und Verfügbarkeit 
gewährleistet

Bereitstellung einer verlässlichen 
Aufbewahrungsmethode für wichtige 
Geschäftsdaten und Aufzeichnungen



RANSOMWARE-READY – CLOUD-BACKUPS 
NEVER TRY, NEVER KNOW! 



Flexibilität: Anpassungsfähigkeit und individuelle Lösungen
Sicherheit: Datenintegrität durch Hosting in Deutschland

Vertrauen: Transparenz und DSGVO-Konformität  

IHRE IT, 
UNSERE CLOUD
Seit 2009: Ihre souveräne Cloud für den MittelstandDas Beste aus zwei Welten



CLOUD RECHENZENTRUM – DEUTSCHLAND

NETPLANS 
BUSINESS CLOUD



Abteilungsleiter 
Business Cloud & Modern Workplace
+49 7243 – 37 34 - 241
daniel.schweikle@netplans.de

Daniel Schweikle 

Unsere Experten sind für Sie da!

ZUKUNFT
BEGINNT HEUTE
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