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PROJEKTZIELE
Ein zentrales Ziel des Projekts zur Neustrukturierung der IT-Infrastruktur war die 
signifikante Erhöhung der Sicherheit und Zuverlässigkeit der Backup-Systeme. Im 
Fokus steht dabei die Einführung einer modernen und unverschlüsselbaren Backup-
Lösung, die durch integrierte Forensik-Komponenten einen zusätzlichen Schutz bietet.
 
Die neue Backup-Technologie soll dabei nahtlos in die bestehende Infrastruktur inte-
griert werden, um einerseits den laufenden Betrieb nicht zu beeinträchtigen und an-
dererseits die IT-Resilienz nachhaltig zu stärken. Dieses Vorhaben ist ein wesentlicher 
Baustein, um die IT-Landschaft auf aktuelle und zukünftige Sicherheitsanforderungen 
vorzubereiten und gleichzeitig die Effizienz der Systeme langfristig zu gewährleisten.
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DIE AUSGANGSSITUATION
Der neue IT-Leiter der PSE Engineering trat die Herausforderung an, ein veraltetes IT-
Backup-System vorzufinden, das weder aktuellen Sicherheitsanforderungen entsprach 
noch auf Bedrohungen wie Ransomware ausgerichtet war. 
Obwohl das Unternehmen sich der wachsenden Bedrohung durch Cyberangriffe 
bewusst war, waren bislang keine Maßnahmen zur Verbesserung der Backup-Sicherheit 
umgesetzt worden. In diesem Zusammenhang galt es, neue Technologien zu prüfen, um 
ein Ransomware-sicheres Backup zu realisieren und die gesamte Backup-Infrastruktur 
zu härten.
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LÖSUNG / LEISTUNGEN

Nach einer gründlichen Analyse der bestehenden Backup-Infrastruktur und der Identifizierung von Schwach-
stellen, wie der Anfälligkeit gegenüber Ransomware und fehlenden automatischen Sicherheitsupdates, sowie 
der Evaluierung verschiedener alternativer Backup-Lösungen, die sowohl kaufmännisch als auch technisch mit-
einander verglichen wurden, entschied sich die PSE Engineering GmbH für die Rubrik-Lösung. Diese bietet eine 
schnelle Wiederherstellung nach Verschlüsselungsangriffen und schützt durch einen Appliance-Ansatz, der aus-
schließlich zertifizierte und getestete Hardware verwendet. Dadurch werden potenzielle Angriffsvektoren wie 
unsichere Betriebssysteme eliminiert und automatische Updates gewährleistet.

Ein weiteres Highlight ist die integrierte Forensik, die auf Verhaltensmustern der Workloads basiert. Sie er-
kennt im Falle eines Verschlüsselungsvorfalls automatisiert den Angriffsradius und unterstützt so eine präzise 
und schnelle Reaktion. Zudem bietet Rubrik die Möglichkeit, die betroffenen Daten nach sensitiven Inhalten zu 
durchsuchen und somit bei einem Verschlüsselungsvorfall alle betroffenen personenbezogenen Daten zu er-
mitteln und zu melden. Ein zusätzlicher Backup-Standort erhöht die Sicherheit weiter, da er ein lokales Backup 
speichert und über die gleiche Oberfläche verwaltbar ist. Dadurch wird die Sicherheit weiter erhöht und ein 
umfassender Schutz der Daten gewährleistet. 

Leistungsumfang
	� Automatisierung der Backups: 

Effizienzsteigerung

	� Integrierte Forensik im Schadvorfall: 
Schnelle Identifikation der Ursache

	� Sicherstellung der Datenintegrität: 
Verhinderung nachträglicher Angriffe 

PartnerKunde

» Dank der NetPlans verfügen wir nun über eine moderne Infrastruktur und ein ransomware-sicheres 
Backup-Konzept. Mit wertvollen Best Practices, schnellen Reaktionszeiten und proaktivem Support haben sie 
uns nachhaltig abgesichert « 

Waldemar Werle  – Leiter der IT-Abteilung, PSE Engineering GmbH

Sicheres Backup-
System

Zuverlässiger  
Appliance-Ansatz

Effiziente 
Abwehr

Analyse von 
Verhaltensmustern

Geo-redundantes 
Backup

	� Optimierung/Konsolidierung der Backup-Prozesse: 
Vereinfachung der Backup Struktur

	� Integrierter Zeitserver: Vermeidung von  
Manipulationen in Sicherungsdateien

	� Zentrale Verwaltungsoberfläche: Steuerung und  
Überwachung sämtlicher Backup-Workloads

NETPLANS FÜR DIE PSE ENGINEERING GMBH
Die PSE Engineering GmbH ist ein führendes Unternehmen im Bereich Engineering-Dienstleistungen mit Schwer-
punkt auf Anlagenbau, Prozessoptimierung und innovative Technologien. Mit maßgeschneiderten Lösungen und 
einem erfahrenen Team unterstützt PSE Kunden aus verschiedenen Branchen bei der Planung, Umsetzung und 
Optimierung von Projekten, um höchste Effizienz und Qualität zu gewährleisten.


