NetPlans

BY NETPLANS

SUCCESS STORY

Erhohte Sicherheitsstandards fur die Audi
Immobilien Solutions GmbH

@ Ziel des Projekts war es, die bestehende Netzwerkstruktur umfassend zu modernisie-
ren und zu standardisieren, um eine sichere, effiziente und zukunftsfahige IT-Infrastruk-
tur zu gewahrleisten. Im Fokus stand dabei die Erhéhung der Netzwerksicherheit sowie

die Weiterentwicklung des bestehenden Firewall-Konzepts.

Ein wesentlicher Schwerpunkt bestand zudem darin, die Netzwerksegmentierung auf
eine einheitliche und uUbersichtliche Struktur zu migrieren. Dadurch soll die Netzwerk-
verwaltung deutlich vereinfacht und der administrative Aufwand reduziert werden.
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Die Netzwerkstruktur stand vor mehreren Herausforderungen. Unterschiedliche Ein-
stellungen an zentralen Komponenten erschwerten die Verwaltung und fihrten zu einer
komplexen Gesamtsituation. Viele der eingesetzten Gerate waren veraltet und wurden
nicht mehr vom Hersteller unterstutzt, was das Risiko von Storungen und Sicherheits-
licken erhohte. Auch die vorhandenen Sicherheitsmechanismen boten noch Potenzial
zur Weiterentwicklung, da zentrale Schutzfunktionen nur in begrenztem Umfang vor-
handen waren.
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Um die bestehenden Herausforderungen in der Netzwerkstruktur zu bewdltigen, wurde eine umfassende L6-
sung zur zentralen Verwaltung und Absicherung des Netzwerks eingefihrt. Dies umfasst sowohl eine verbes-
serte Steuerung der Zugénge als auch die kontinuierliche Uberwachung der Netzwerkauslastung und -qualitat.
Durch den Einsatz moderner Sicherheitsmechanismen werden potenzielle Bedrohungen frihzeitig erkannt und
effektiv abgewehrt. Regelmalige Prifungen durch externe Fachkrafte stellen sicher, dass das System stabil und
aktuell bleibt.

Die neue Struktur ermdoglicht eine deutlich einfachere Verwaltung sowie eine effizientere Organisation des
Netzwerks. Insbesondere durch die Einflhrung automatisierter Zugangskontrollen und einer besseren internen
Trennung von Netzwerkbereichen wurde die Sicherheit im gesamten System spurbar erhoht.

Zentrale Netzwerk-  Erweiterte Analyse- Automatisierte Proaktive Netzwerk- Garantierte
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Die Audi Immobilien Solutions und das Schwesterunternehmen Audi Event Solutions treten als strategische Part-
ner innerhalb der Markengruppe Audi auf und unterliegen einer gemeinsamen IT Betreuung. Die Audi Immobilien
Solutions bietet ein hochwertiges Leistungsportfolio in den Bereichen Real Estate Management sowie Service
Management und stellt den Betrieb verschiedenster Audi-Gebaude in- und auBerhalb von Ingolstadt sicher.

» Mit der NetPlans haben wir einen Partner gefunden, der durch seine Professionalitit und sein umfassendes
Know-how neue Mafstibe setzt und sich deutlich von anderen IT-Dienstleistern abhebt. Die Zusammen-
arbeit hat uns sowohl durch die fachliche Expertise als auch durch mafigeschneiderte Lésungen liberzeugt «

Leistungsumfang
IST-Analyse des Netzwerks und der Firewalls Erneuerung der LWL-Infrastruktur am
durch Vor-Ort-Uberpriifung Audi Sportpark (Stadion FC Ingolstadt)
Kontinuierliche Uberwachung und Umfassende Netzwerksicherung an
Analyse der Netzwerkleistung mehreren Standorten
Austausch der LAN-, WLAN- und Firewall Implementierung einer zentralen
Systeme Gerdteverwaltung
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